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LOMAKE B - Kayttoympariston tietoturvan ja tietosuojan arviointi

Ohje

Taman lomakkeen vaatimukset koskevat muun turvallisen kdyttdympariston tietoturvaa ja riskienhallintaa EU:n
yleisen tietosuoja-asetuksen ja toisiolain 18 §:n mukaisesti. Lomakkeen arviointi kohdistuu kayttéympariston
teknisiin ja organisatorisiin rakenteisiin, joilla varmistetaan henkiltietojen kasittelyn turvallinen ja hallittu
tietolupapaatoksen mukainen toteutus.

Tama lomake liittyy toisiolain 51 ¢ §:n mukaiseen kayttoymparistdarviointiin silloin, kun Lomake A:ssa tehdyn
esiarvion perusteella on todettu edellytykset arvioida muuta turvallista kdyttoymparistoa.

Vastaa joka kohtaan ”Kylla” tai ”Ei”. “Lisatiedot” taytetdan vain tarvittaessa, esim. jos vastaus on “Ei” tai
toteutus poikkeaa tavanomaisesta. Jokaisessa kohdassa on erikseen mainittu vaadittu liite, joka tulee toimittaa
lomakkeen ohessa erillisena liitteena. Liitteet on listattu alla.

e  Liite 1: Arkkitehtuuri, kasittely-ympariston eriytys ja verkkorajoitukset

e Liite 2: Kdyttovaltuushallinnan kuvaus (ensitunnistus, MFA, oikeuksien myonto/paattyminen)
e Liite 3: Ulosvientiestot (kopiointi)

e Liite 4: Lokitus (sisalto, suojaus, seuranta)

e Liite 5: Tietoturvallisuuden hallinta (roolit, riskit, valvonta, reagointi, aineiston poisto)

e Liite 6: DPIA-tiivistelma riskeista kayttoymparistoa koskien

Toimita liitteessa vain pyydetyt tiedot ja merkitse taman lomakkeen lopussa, mitka liitteet toimitat.

Jos kayttoymparisto sijaitsee EU/ETA:n ulkopuolella, tayta lisaksi lomakkeen lopussa oleva “Lisdosa C - Kolmas
maa”.

1 Tulevan aineiston rekisterinpitajan tiedot

Organisaatio:

Y-tunnus / tunniste:
Yhteyshenkilo (johto / vastuullinen):

Sahkoposti:
Puhelin:

Tietosuojavastaava [ yhteyspiste:
Tietoturvavastaa / CISO / vastaava:

2 Kohdekayttoympariston perustiedot

Kayttoympariston nimi:

Sijainti: 0 Suomi O EU/ETA (maa: ) O EU/ETA:n ulkopuoli (maa:
Yllapitaja / palveluntarjoaja:

Yhteystiedot:
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3 Itsearvio (vaihe B) - Kylla / Ei + liiteviite

B1 Tietoturvan hallinta (GDPR 5(2), 24 ja 32 artiklat; toisiolaki 18 §)

Toisiolain 18 § edellyttaa, etta henkilotietojen kasittelyssa varmistetaan riittava tietoturvallisuus riskienhallinnan
avulla sekd noudattamalla tietoturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta vastaavan viranomaisen
maarayksia ja ohjeita.

Yleinen tietosuoja-asetus edellyttaa lisaksi, etta rekisterinpitdja toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet ja pystyy osoittamaan henkilotietojen kasittelyn asetuksen mukaisuuden. Tietoturvan hallinnan
avulla varmistetaan naiden edellytysten jarjestelmallinen ja jatkuva toteutuminen.

B1.1 Omistajuus ja vastuut (johto + operatiivinen)

Vaadittu liite: Liite 5
Edellytys: Kayttoymparistolla on nimetty omistaja ja tietoturvavastuut.

O Kylld O Ei

Lisatiedot:

B1.2 Tietoturvan hallintajarjestelma / riskienhallintamalli

Vaadittu liite: Liite 5

Edellytys: Kayttoymparistosta vastaavalla organisaatiolla/palveluntarjoajalla on kaytossa tietoturvallisuuden
hallintajarjestelma (ISMS) tai vastaava riskiperusteinen malli.

O Kylld O Ei

Lisdtiedot:
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B1.3 Poikkeamien hallinta ja ilmoittaminen

Vaadittu liite: Liite 5

Edellytys: Poikkeamien havainnointi, reagointi ja ilmoittaminen on ohjeistettu ja vastuutettu seka
kayttoympariston yllapitajalla on kyky ilmoittaa viivytyksetta epaillysta tietolupaehtojen vastaisesta kasittelysta
rekisterinpitdjalle.

O Kylla O Ei

Lisdtiedot:

B1.4 Haavoittuvuuksien hallinta

Vaadittu liite: Liite 5
Edellytys: Kayttdymparisto on suojattu haittaohjelmistoilta ja haavoittuvuuksien hallinta on jarjestetty.

O Kylla O Ei

Lisdtiedot:

B2 Paasyn rajaus tietoluvan mukaisesti (GDPR 5(1)(c) ja 32 artikla; toisiolaki 18 §)

Toisiolain 18 § edellyttaa, etta henkildtietojen kasittelyssa toteutetaan asianmukainen paasynhallinta ja etta
erityista huomiota kiinnitetaan kayttorajoitusten toteuttamiseen.

Yleisen tietosuoja-asetuksen mukaan henkilotietojen kasittely on rajattava siihen, mika on valttamatonta kasittelyn
tarkoitusten kannalta, ja henkilotietoihin kohdistuva paasy on estettava silta osin kuin se ei ole perusteltua.

Paasynhallinnan avulla varmistetaan, etta henkilotietoja kasitellaan vain niilta osin ja niiden henkildiden toimesta
kuin on kasittelyn kannalta tarpeellista.
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B2.1 Luotettava ensitunnistaminen

Vaadittu liite: Liite 2
Edellytys: Kayttdjien henkilollisyys varmistetaan luotettavasti ennen paasyn avaamista aineistoon.

O Kylla O Ei

Lisdtiedot:

B2.2 Monivaiheinen tunnistautuminen (MFA) ennen aineistoihin paasya

Vaadittu liite: Liite 2

Edellytys: Henkilokohtainen kayttdjatunnus ja MFA ennen aineistoihin paasya (perusteltu poikkeus suojatun alueen
mallissa mahdollinen).

O Kylla O Ei

Lisdtiedot:

B2.3 Kayttooikeudet vain tietoluvan mukaisesti

Vaadittu liite: Liite 2
Edellytys: Kayttooikeudet aineistoon mydnnetaan vain tietoluvassa mainituille henkildille ja vahimpien oikeuksien
periaatteella.

O Kylld O Ei

Lisatiedot:
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B3 Datan suojaus: eristys ja ulosviennin estaminen (GDPR 5(1)(f) ja 32 artikla; toisiolaki 18 §)

Toisiolain 18 § edellyttaa, etta henkildtietojen kasittelyssa varmistetaan riittava tietoturvallisuus siten, ettei tietoja
kayteta tai luovuteta kdyttotarkoituksen vastaisesti, ja ettd salassapitovelvoite toteutuu.

Yleinen tietosuoja-asetus edellyttda vastaavasti henkilotietojen suojaamista luvattomalta tai lainvastaiselta
kasittelylta.

Nadiden vaatimusten tayttamiseksi henkilotietoja sisaltava kasittely-ymparisto on teknisesti eristettava ja
henkilotietojen luvaton ulosvienti tai siirtdminen estettava.

B3.1 Verkkoyhteyksien suojaus

Vaadittu liite: Liite 1

Edellytys: Aineiston kasittely-ymparisto on erotettu muista verkoista siten, ettei aineistoon kohdistu uhkia
verkkoyhteyksien valityksella.

O Kylla O Ei

Lisatiedot:

B3.2 Ulosviennin estot (kopiointi)

Vaadittu liite: Liite 3
Edellytys: Kayttajalta estetty mahdollisuus vieda henkilGtietoja ulos ymparistosta tietoluvan vastaisesti.

O Kyll3 O Ei

Lisatiedot:
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B3.3 Salaus siirrossa ja avainten hallinta (tarvittaessa)

Vaadittu liite: Liite 1
Edellytys: Julkisen/heikommin suojatun verkon yli lilkkenne on salattu ja avaintenhallinta jarjestetty.

O Kylla O Ei

Lisatiedot:

B4 Lokitus ja jaljitettavyys (GDPR 5(2), 24 ja 32 artikla; toisiolaki 18 §)

Toisiolain 18 § edellyttaa aktiivista valvontaa henkilotietojen kasittelyssa. Yleinen tietosuoja-asetus puolestaan
edellyttaa rekisterinpitdjalta osoitusvelvollisuutta eli kykya osoittaa henkilotietojen kasittelyn lainmukaisuus.

Lokituksen ja jaljitettavyyden avulla mahdollistetaan kasittelyn valvonta, luvan mukaisten kayttorajoitusten
noudattamisen todennettavuus seka poikkeamien ja vaarinkaytosten havaitseminen ja selvittdminen.

B4.1 Kayttolokien viahimmaissisalto

Vaadittu liite: Liite 4

Edellytys: Lokit mahdollistavat vahintaan kayttdjakohtaisen kasittely-ympariston sisaan- ja ulos-kirjautumisten
jaljitettavyyden.

O Kylla O Ei

Lisatiedot:
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B4.2 Lokien suojaus ja sdaanndllinen seuranta

Vaadittu liite: Liite 4
Edellytys: Lokit suojataan kuten arkaluonteinen data ja niita seurataan saannoéllisesti.

O Kylla O Ei

Lisdtiedot:

B4.3 Lokit toimitettavissa pyynnosta

Vaadittu liite: Liite 4
Edellytys: Lokit ovat toimitettavissa tietolupaviranomaiselle pyynndsta ilman aiheetonta viivytysta.

O Kylla O Ei
Lisatiedot:

B5 Tietoluvan paattyminen: paasyn katkaisu ja aineiston poisto (GDPR 32 artikla)

Yleisen tietosuoja-asetuksen mukaan henkilotietoja saa sailyttaa ja kasitella tunnistettavassa muodossa vain niin
kauan kuin kasittelyn tarkoitukset sita edellyttavat. Naiden vaatimusten toteuttaminen edellyttaa, etta paasy
henkilotietoihin katkeaa ja tiedot poistetaan tai muutoin saatetaan kasittelykelvottomiksi kasittelyn paattyessa.

B5.1 Padsyn automaattinen paattyminen tietoluvan paattyessa

Vaadittu liite: Liite 2
Edellytys: Paasy aineistoon katkaistaan tietoluvan paattyessa.

O Kyll3 O Ei

Lisdtiedot:
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B5.2 Aineiston poisto maaraajassa + todennettavuus

Vaadittu liite: Liite 5
Edellytys: Aineistot poistetaan tietoturvallisesti madrdajassa ja poistosta syntyy todennettava raportti/merkinta.

O Kylla O Ei

Lisdtiedot:

B6 Tietosuojan vaikutustenarviointi (DPIA) (GDPR 35 ja 89 artikla; toisiolaki 18 §)
Toisiolain 18 § edellyttaa riskienhallintaa osana henkilGtietojen kasittelyn riittavaa tietoturvallisuutta. Yleinen
tietosuoja-asetus edellyttaa tietosuojaa koskevan vaikutustenarvioinnin laatimista, kun kasittely todennakoisesti

aiheuttaa korkean riskin rekisterdityjen oikeuksille ja vapauksille.

Vaikutustenarvioinnin avulla tunnistetaan ja arvioidaan kasittelyyn liittyvat riskit sekd maaritetaan toimenpiteet,
joilla kayttorajoitukset, salassapitovelvoite ja rekisterdidyn suoja toteutuvat kdytannossa.

B6.1 DPIA kayttoymparistosta

Vaadittu liite: Liite 6
Edellytys: Kayttoymparistosta on laadittu GDPR 35 artiklan mukainen DPIA.

O Kylla O Ei

Lisatiedot:
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4 Liitteet
Valitse toimitettavat liitteet. Huom! Toimita vain kuvauksen kannalta olennainen tieto.

O Liite 1: Arkkitehtuuri, kasittely-ympariston eriytys ja verkkorajoitukset

O Liite 2: Kayttovaltuushallinnan kuvaus (ensitunnistus, MFA, oikeuksien myonto/paattyminen)
O Liite 3: Ulosvientiestot (kopiointi)

O Liite 4: Lokitus (sisaltd, suojaus, seuranta)

O Liite 5: Tietoturvallisuuden hallinta (roolit, riskit, valvonta, reagointi, aineiston poisto)

O Liite 6: DPIA-tiivistelma riskeista kayttoymparistoa koskien

5 Tulevan rekisterinpitajan vakuutus

Paatoksen saaja (tietoluvan mukainen rekisterinpitdja) sitoutuu noudattamaan tdméan Lomake B:n ja sen liitteiden
mukaisia kdyttoymparistoa koskevia teknisia ja organisatorisia jarjestelyja koko tietoluvan voimassaolon ajan silta
osin kuin Findata on hyvaksynyt ne tietolupapaatoksessa.

Paatoksen saaja sitoutuu varmistamaan, etta henkil6tietojen kasittely tapahtuu ainoastaan tietolupapaatoksessa
hyvaksytyssa kayttoymparistossa ja etta kayttoymparisto tayttaa jatkuvasti tassa Lomake B:ssa kuvatun
suojaustason.

Paatoksen saaja sitoutuu ilmoittamaan Findatalle etukateen kaikista olennaisista tietoturvaa heikentavista
muutoksista kayttoymparistoon tai sen hallintaan, mukaan lukien muutokset, joilla voi olla vaikutusta
riskienhallintaan, paasynhallintaan, aktiiviseen valvontaan, lokitukseen, tietojen ulosvientiin, alihankkijoihin tai
kayttéympariston sijaintiin. Olennaiset muutokset voidaan toteuttaa vasta Findatan hyvaksynnan jalkeen. Jos
Findata ei hyvaksy muutoksia, se voi peruuttaa tietoluvan.

Vakuutamme, etta taman lomakkeen tiedot ovat oikeita ja ajantasaisia. Sitoudumme noudattamaan
tietoluvan kayttorajoja (paasy vain tietoluvassa mainituille henkildille), suojaamaan aineiston ja estamain
ulosviennin luvan vastaisesti seka katkaisemaan paasyn ja poistamaan aineiston tietoluvan paattyessa.

Paikka ja paivays:

Nimi, tehtava (johto):

Allekirjoitus / sihkoinen vahvistus:
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LISAOSA C - KOLMAS MAA (taytetaan vain tarvittaessa)

Tayta tama osa, jos kayttoymparisto sijaitsee EU/ETA:n ulkopuolella. ETA:n ulkopuolelle siirto edellyttdaa GDPR:n
mukaista siirtoperustetta ja tapauskohtaista arviointia seka tarvittaessa tdydentavia suojatoimia.

C1TIA ja taydentavat suojatoimet

Edellytys: Siirtoperusteen toimivuus arvioitu tapauskohtaisesti rekisterinpitdjan toimesta ja tdydentavat
suojatoimet tunnistettu/toteutettu tarvittaessa.

O Kylla O Ei

Lisdtiedot:

C2 Alihankkijat ja edelleen luovutus

Edellytys: Alihankkijat/edelleen luovutukset kartoitettu ja hallittu rekisterinpitadjan toimesta (sijainnit ja
sopimukset).

O Kylld O Ei

Lisatiedot:
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