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Bilaga 1: Krav pa informationssakra driftmiljoer
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1 Allmant

Detta dokument beskriver och preciserar datasékerhetskraven for den informationssakra driftmiljo
som forutsatts i 20 § 2 mom. och 21-29 § i lagen om sekundar anvandning. En tjansteleverantor
forutsatts iaktta de allmdnna informationssakerhetskraven i 18 § i lagen om sekundar anvandning.
Med en informationssaker driftmiljo sakerstalls att de uppgifter som ldmnats ut med stod av lagen
om sekundar anvandning hanteras pa ett informationssakert satt i enlighet med villkoren for
tillstandet. Myndigheten far lamna ut datamaterial till sckanden endast om driftmiljon uppfyller
villkoreni20 &2 mom. ochi21-29 §.

Datatillstandet faststéller vilka datamaterial som enligt lagen om sekundar anvandning 6verlats till
en informationssaker driftmiljo. | denna foreskrift stalls inga informationssédkerhetskrav pa olika
nivaer for driftmiljon pa basis av sakerhetsklassificeringen av informationsmaterial som behandlas i
driftmiljon. Om informationsmaterialet ar sakerhetsklassificerat eller om det har stallts krav pa
skyddsnivan som behandlingsmiljén ska uppfylla, ska de krav som féranleds av dem beaktas
separat.

Syftet med informationssdkerhetskraven ar att sakerstalla att tjansteleverantéren av en
informationssaker driftmiljo har tillrackliga sakerhetsarrangemang for att foérhindra att
sekretessbelagda uppgifter obehdrigen avslojas. Denna foreskrift tar inte stallning till det tekniska
genomforandet och darfér maste kraven granskas fran fall till fall.

Det bedomningsorgan for informationssakerhet som utfér bedomningen och utfardar intyget
beddmer med hjalp av sin yrkeskunskap om tjansteleverantorens gallande intyg 6ver
informationssakerhet for en informationsséker driftsmiljo lampar sig for att pavisa
overensstammelse med kraven i foreskriften. De delar av objektet som ska bedomas och som inte
omfattas av det befintliga intyget ska bedomas separat. Bedomningsorganet kontrollerar
giltighetstiden for tjansteleverantorens gallande intyg och faststaller vid behov en begransning for
giltighetstiden for det intyg som utfardas med stéd av denna foreskrift. Tillstandsmyndigheten gor
ingen bedomning av och erbjuder ingen teknisk rddgivning om informationssékerheten i en
informationssaker driftmiljo.

| informationssakerhetskraven hanvisas det till foljande bestammelser och kriterier:
e Lagom sekundar anvéndning av personuppgifter inom social- och hélsovarden (552/2019)
e KATAKRI 2015 - Verktyg for informationssakerhetsauditering for myndigheter

o Skyddsnivder eller sakerhetsklasser beaktas inte i bedémningen utan de KATAKRI-
krav som tillampas har meddelats i samband med kraven fér det objekt som
bedoms.

e  PiTuKriversion 1.1. mars 2020 - Bedomningskriterier for sékerheten av molntjanster

o Beddmningsorganet har méjlighet att grunda en bedémning pa PiTuKris krav i
stallet for pa KATAKRI:s pa de punkter dar det ar andamalsenligt med tanke pa det
objekt som bedoms.
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Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphévande av direktiv 95/46/EG (allman dataskyddsférordning)

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa deninre

marknaden och om upphavande av direktiv 1999/93/EG

Standarden ISO/IEC 27001

1.1 Definitioner

| denna foreskrift:

Med material avses datamaterial som innehaller personuppgifter.

Med fysiskt och tekniskt skyddat omrade avses en miljo dar lokaler och tekniska l6sningar
hindrar utomstdende fran att okontrollerat fa tillgang till uppgifterna. Krav pa utrymmen
beskrivs i punkt 3.3 Lokaler.

Med karantanmiljo avses en avskild och skyddad l6sning dar krypterat material omvandlas
till klarsprak och en granskning av datasakerhet och skadliga program utférs. | samma
miljo krypteras material som ska skickas till Tillstandsmyndigheten for granskning infor
leveransen. Miljon far inte vara ansluten till internet.

Med anvandarmiljo avses en databehandlingsmiljo i en informationssaker driftmiljo som ar
atskild enligt dataanvandningstillstdndet dar kunden/forskaren eller -gruppen behandlar
material som innehaller personuppgifter. Miljon far inte vara direkt ansluten till internet
eller till andra driftmiljoer.

Med anvéandar- och atkomsthantering avses en [6sning som ligger mellan den egentliga
forskningsmiljon och internet och som anvénds for att identifiera anvandare och for
atkomstkontroll.

Med logghantering avses en atskild och skyddad [6sning som anvénds for att samla in,
Overvaka och rapportera logguppgifter i driftmiljon.

Logguppgifter ar bl.a. logguppgifter om anvandning och utldmnande samt tekniska
logguppgifter som samlas in av apparater i driftmiljon.

Tjansteleverantoren ar den aktor som ansvarar for driftmiljon och dess 6verensstammelse
med kraven och som ocksa kan anlita underleverantérer.

Hantering av den tekniska, organisatoriska och fysiska informationssékerheten innebér
hanterings- och 6vervakningslésningar for olika delomraden i anslutning till
genomfdrandet av driftmiljon.
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e Med Tillstdndsmyndighetens system avses informationssystem som administreras av
Tillstandsmyndigheten dér man bl.a. behandlar tillstdnd samt 6verfor, sammanstaller,
forbehandlar, sammanfogar, pseudonymiserar och anonymiserar material.

e Med eninformationssaker driftmiljo (i fortsattningen dven enbart driftmiljo) avses en
teknisk, organisatorisk och fysisk miljo for behandling av uppgifter.

e Informationssakerhetskanning innebér att databehandlingsmiljon inspekteras med
tekniska hjalpmedel. Pa detta satt sakerstéller man bl.a. att det inte finns sarbarheter eller
felaktiga konfigureringar som dventyrar informationsséakerheten.

e Enautentiseringskalla ar ett system dar de identifieringskoder som identifieringen och
behdrighetshanteringen kraver finns.

e Principen om minsta mojliga rattigheter ar ett it-sakerhetsbegrepp som innebar att
atkomstrattigheter till ett informationssystem ska begransas till de snavaste mojliga
rattigheterna med vilka anvéndaren eller processen kan utfora den uppgift som alagts den.
Atkomstrattigheterna ska ocks8 begransas till den tidsméssigt kortast mojliga tidsperioden
under vilken uppgiften kan utforas.

1.2 Funktionell beskrivning

Med en informationssaker driftmiljo avses en teknisk, organisatorisk och fysisk driftmiljo for
behandling av uppgifter dar informationssakerheten har sakerstallts genom lampliga
administrativa och tekniska atgarder. | en informationssaker driftmiljo ska det vara mojligt att
sakerstalla en informationssédker behandling av uppgifterna enligt dataanvéndningstillstandet och
endast de anvéndare som specificeras i dataanvandningstillstandet ges atkomst till den
anvandarmiljé som inrattas for projektet i fraga.

En tjansteleverantor ar en aktor som tillhandahaller kunderna tjanster som syftar till en
informationssaker driftmiljo. Tjansteleverantoren kan vid behov anlita underleverantérer for olika
delhelheter, till exempel i fraga om processering och lagringskapacitet. Tjansteleverantren

ansvarar for att en informationssaker driftmiljé och de parter som deltar i produktionen av den
uppfyller kraven i denna foreskrift.

De viktigaste funktionaliteterna i anslutning till en informationssaker driftmiljo:
e Man loggar in i anvdndarmiljon med koder fran betrodda autentiseringskallor.
e Forinloggningianvandarmiljon anvands i regel tvafaktorsautentisering.

e lanvandarmiljon far kunden endast tillgang till det material som avsesii
dataanvandningstillstandet.

e Overforingen av information mellan anvandarmiljéer har férhindrats.
e Overféringen av personuppgiftsmaterial till en informationsséaker driftmiljo sker pa ett

informationssakert satt.
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e Detskainte vara mgjligt att skapa direkta internetférbindelser i anvandarmiljon.

e Behandlingen av identifierbart personuppgiftsmaterial ska kunna skyddas sarskilt
omsorgsfullti alla skeden av behandlingen.

e Logghanteringen ska ske i en skyddad miljo dar det inte ar mojligt att ansluta direkt till
internet.

Arkitekturen for en informationssaker driftmiljo beskrivs nedan och de viktigaste processfaserna
som galler tjansteleverantoren beskrivs i punkt 4.
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1.3 Systemarkitektur

Bilden nedan beskriver den grundlaggande systemarkitekturen for en informationssaker driftmiljo.
Syftet ar att klargora vilka funktioner en informationssaker driftmiljo bestar av och hur den anknyter
till andra centrala funktioner enligt lagen om sekundéar anvandning.

TILLSTANDSMYNDIGHETENS
SYSTEM

I

* Dataanviandningstillstand . -

* Material \nformjatllt.).nssaker
- Overvakning drifttjanst
Internet I och andra natverk l

o rinire

Brandmur och andra 16sningar for att skydda miljon
INFORMATIONSSAKER DRIFTMILIO l

Anvindar- och dtkomsthantering Karantdn-system
* Identifiering och verifiering *  Dekryptering
»  Atkomstrittigheter + Integritetskontroll
* Sabotageprogramkontroll

Specifika anvindarmiljder Logghantering

enligt dataanvandnings- * InsamHng.
tillstindet * Rapportering

Hantering av teknisk, organisatorisk och fysisk informationssdkerhet

Bild: Grundldggande systemarkitektur for en informationssdker driftmiljo

1.4 Tjansteleverantorer

En informationssaker driftmiljo ska ha en namngiven tjdnsteleverantdr som ansvarar for att kraven i
denna foreskrift uppfylls. Tjansteleverantoren kan anlita underleverantorer till exempel for att
producera informationstekniska tjanster, men tjansteleverantéren ansvarar alltid for att en
informationssaker driftmiljo Gverensstimmer med kraven. | praktiken maste det finnas ett
bindande avtalsforhdllande mellan tjansteleverantéren och underleverantéren.

Tjansteleverantoren ska ocksa identifiera en eventuell kumulativ effekt av personuppgifterna och
beakta detta i skyddet av den driftmiljé som tjansteleverantoren tillhandahaller. Kumulativa
effekter kan uppsta till exempel i situationer dar avsikten &r att lagra flera personuppgiftsmaterial i
driftmiljon och/eller materialets storlek blir stor. Tillstands- och tillsynsverket for social- och
hélsovarden Valvira for ett offentligt register dver driftmiljoer som uppfyller kraven och anmalts till
verket.
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1.5 Betrodda autentiseringskallor
Tillstandsmyndigheten uppréatthaller en uppdaterad lista 6ver betrodda autentiseringskallor och
publicerar dem pa adressen https://findata.fi. Utdver de betrodda autentiseringskallorna kan man

anvanda autentiseringskallor som for autentiseringens del uppfyller kraven i punkt 2.1.2 i denna
foreskrift.

2 Tekniska krav
2.1 Identifiering

2.1.1 Krav enligt lagen om sekundar anvandning

21 § Identifiering av anvéndare i informationssékra driftmiljoer
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P21

2.1.2 Krav som stalls av Tillstandsmyndigheten

1. Den forsta identifieringen av anvandaren gors i forsta hand med stark autentisering, till
exempel med Suomi.fi-tjansten. Om det inte ar mojligt att gora den forsta identifieringen
med stark autentisering, ska anvandarens identitet verifieras med identitetshandlingar i
anvandarens ndrvaro pa ett dokumenterat sdtt. Om det t.ex. pa grund av resor inte ar
rimligt att krdva att anvdndaren ska nérvara, kan den forsta identifieringen genomféras pa
ett satt dar en organisation som star i ett arbets-, uppdrags-, avtals- eller motsvarande
forhallande till anvéndaren bekréftar anvandarens identitet skriftligen och bindande med
nodvandiga dokument.

2. Mellaninnehavarna av koderna och autentiseringskallan ska det antingen finnas ett
avtalsforhallande (till exempel ett arbets- eller forskningsavtal), en affiliation (till exempel
via ett forskningsprojekt) eller ett annat juridiskt bindande forhallande. Administratorer av
autentiseringskallor ar skyldiga att stanga av koder omedelbart efter att avtalsférhallandet
upphort eller om de misstanker att koderna lackt ut eller pa annat satt missbrukas.

3. Identifieringen ska ske med tvafaktorsautentisering dar minst tva olika
identifieringsmetoder anvands. Utéver kombinationen av anvdandarnamn och lésenord
anvands en separat identifierare, till exempel en mobilapplikation eller nagon annan
motsvarande identifieringsmetod. Tvafaktorsautentiseringen ska ha skett innan
anvandaren borjar behandla material enligt dataanvandningstillstandet.

4. Om enterminal som ar dedikerad for anvandning i anvdndarmiljon och som
tjdnsteleverantdren ordnat och allokerat for anvandaren finns inom samma fysiskt och
tekniskt skyddade omrade som anvandarmiljon, krévs ingen tvafaktorsautentisering, men
anvandarens identitet ska ha verifierats innan den dedikerade terminalen 6verlats for
anvandning.

5. Ibeddmningen anvands dessutom punkterna | 06 i KATAKRI (punkterna 1-8 i exemplet) och
I 07 (punkterna 1-7 i exemplet) i tillampliga delar.
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2.2 Hantering av anvandare och atkomstréattigheter

2.2.1 Krav enligt lagen om sekundar anvandning

22 § Atkomstrdttigheter fér anvéndare i informationssékra driftmiliéer
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P22

2.2.2 Krav som stélls av Tillstandsmyndigheten

1. Atkomstrattigheterna till miljon ar begransade sd att anvandarna endast far tillgdng till de
material och resurser for vilka de har beviljats tillstand.

2. Atkomstrattigheterna till miljon dr begransade enligt dataanvandningstillstdndet. Om en
person har flera datatillstand i driftsmiljon ar det tillatet att halla en 6ppen forbindelse med
materialet fran flera forskningstillstand, men det &r férbjudet att 6verfora materialet
mellan anvéandarmiljoer.

3. Atkomstréattigheter till miljén beviljas enligt principen om minsta mojliga réttigheter
(KATAKRI | 06).

4. I miljon anvands endast koder fran betrodda autentiseringskallor i enlighet med punkt 1.5.

5. Vid upptéckt av missbruk ska tjansteleverantéren utan dréjsmal forhindra ytterligare
skador till exempel genom att begransa atkomstrattigheterna.

6. Atkomstratten till anvindarmiljon [ses automatiskt efter att dataanvandningstillstdndet
har upphort att galla.

7. Materialet i anvdndarmiljon avldgsnas automatiskt senast efter sex manader efter att
atkomstratten upphdrt, om inte annat bestams i lagen.

8. Ibeddmningen anvands dessutom punkt | 06 i KATAKRI (punkterna 1-8 i exemplet) i
tillampliga delar.

2.3 Skydd av miljon

2.3.1 Krav enligt lagen om sekundar anvandning

18 § Allmédnna informationssédkerhetskrav https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P18

23 § Skydd fér informationssdkra driftmiljéer https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P23

24 § Minimikrav pd informationssékra driftmiljoer
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L 3P24
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2.3.2 Krav som stalls av Tillstandsmyndigheten

1.

Atkomsthanteringsmiljon ska skyddas enligt punkterna 1-2 i exemplet i KATAKRI | 06.

I fraga om anvéndarmiljon och karantdnmiljon ska skyddet ske enligt punkt 1 01 i KATAKRI i
enlighet med punkterna 1-2 i exemplet.

Preciseringar av kraven:

a.

Anvéandarmiljon ar atskild fran internet med en brandvaggslésning.

Om en terminal som ar dedikerad for anvandning i anvandarmiljon och som
tjiansteleverantoren allokerat for anvandaren finns inom samma fysiskt och
tekniskt skyddade omrade som anvandarmiljon, krévs ingen
tvafaktorsautentisering, men anvandarens identitet ska ha verifierats innan den
dedikerade terminalen 6verlats fér anvdandning. Terminalen far inte vara ansluten
till ett natverk utanfor anvandarmiljon och anvéndaren far inte ha mojlighet att
importera eller exportera uppgifter fran anvandarmiljon med hjalp av terminalen,
t.ex. med hjalp av ett USB-minne.

Om terminalen inte ar beldgen inom samma fysiskt och tekniskt skyddade omrade
som anvandarmiljén, ska inloggningen géras med en tvafaktorsautentisering dar
det andra steget ska genomforas innan atkomst till materialet medges.

Direkta forbindelser fran anvandarens terminal till anvandarmiljon tillats inte. Via
forbindelse dverfors till exempel endast skdarmbilden samt inmatningar fran
tangentbord och mus.

Anvéandarmiljoerna for olika dataanvandningstillstand ska vara atskilda sa att
endast de anvdndare som ndmns i dataanvandningstillstandet i fraga far tillgdng
tillinformationsmaterialet som tillstandet avser.

Som standard beviljas anvdndarna inte underhallsrattigheter till datorer i
driftmiljon. Administrationen av dtkomstrattigheterna ska ske i enlighet med
punkterna 1-8 i exemplet KATAKRI | och principen om minsta mojliga rattigheter
ska iakttas. Anvandaren kan beviljas rattigheter som ar storre @n den
grundldggande anvandarens rattigheter, om dessa hanfor sig till behandlingen av
uppgifter enligt datatillstandet och de inte dventyrar informationssédkerheten
enligt den riskbedomning som uppratthallaren av driftmiljon gor.

| frdga om den strukturella sdkerheten i natet i driftmiljon ska kraven i KATAKRI 1 01
iakttas i tillampliga delar enligt punkterna 1-2. Kravet i punkt 2 iakttas daven om
inga skyddsnivaer har faststallts for de miljoer som ska kopplas samman. Vid trafik
via ett offentligt eller annat sdmre skyddat nat ska datakommunikationen
krypteras med en valkand krypteringslosning som anses vara allmant tillforlitlig
eller sa har l6sningens tillforlitlighet sékerstéllts med nagon annan tillforlitlig
metod. Vid hanteringen av krypteringsnycklar som anvands for kryptering av
datakommunikation ska kraven i Genomforandeexempel 2 i KATAKRI | 12 iakttas.
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Nyckelhanteringen som leverantéren av molntjanster erbjuder kan utnyttjas om
man pa en tillracklig niva kan sdkerstélla att de hemliga nycklarna ar
konfidentiella.

4. 1skyddet av systemet tillampas principen om minimifunktioner och minsta méjliga
rattigheter i enlighet med KATAKRI | 08 (punkterna 1-17 i exemplet).

5. Iskyddet av systemet tillampas principen om skydd pa flera nivaer enligt KATAKRI 1 09 och |
13 (punkterna 1-3 i exemplet). En regelbunden uppdatering av
skadeprogramsidentifierarna kan ordnas genom att man noggrant begransar den trafik
som behdvs for uppdateringen, till exempel med hjalp av brandvaggsregler.

6. Om den personuppgiftsansvarige behover 6verfora tillstandspliktigt material i sin egen
miljo till en egen informationssaker driftmiljo inom samma fysiskt och tekniskt skyddade
omrade, kan 6verforingen ocksa utféras utan en informationssaker drifttjanst. Har
tilldmpas punkt | 15 (Exempel 2) i KATAKRI pa lampligt satt.

7. Ihanteringen av sarbarheter i programvara tillampas punkt | 23 i KATAKRI (punkterna 1-2 i
exemplet) i tillampliga delar.

8. Regelbundna informationssakerhetskanningar av driftmiljon ska utforas.

2.4 Loggning

2.4.1 Krav enligt lagen om sekundar anvandning

19 § Logguppgifter https://finlex.fi/sv/laki/ajantasa/2019/20190552#L.3P19

2.4.2 Krav som stalls av Tillstandsmyndigheten

1.

Logguppgifter ska behandlas pa samma informationssakra satt som personuppgifter som
hor till sarskilda personuppgiftskategorier.

I anvandningsloggarna ska uppgifter sparas om den personuppgiftsansvarige,
anvandningsandamalet enligt lagen om sekundar anvandning, det
dataanvandningstillstand som beréttigar till behandling, den anvdndare som har réatt att
behandla uppgifterna enligt dataanvandningstillstandet, uppgifter och uppgiftsgrupper
som behandlas samt anvandningstidpunkten.

Tekniska logguppgifter ska samlas in pa ett heltdckande sétt for att eventuella
felfunktioner eller dataintrang ska kunna utredas tillrackligt heltdckande. Dessa tekniska
loggar ska forvaras i minst fem ar.

| 6vrigt genomfors loggningen enligt KATAKRI | 10 (punkterna 1-7 i exemplet).

Administrationsforbindelserna och anvandningen ska skyddas genom tillampning av
kraven i KATAKRI | 04. Om genomforandet kraver kryptering av trafiken behover
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krypteringsprodukten inte vara godkand av myndigheten. | sékerhetsbedomningen
beaktas dven kompenserande kontroller.

Loggarna ska foljas upp och analyseras systematiskt och regelbundet.

Insamlingen av logguppgifter ska vara utford pa ett sddant satt att logguppgifter sparas i
systemet dven da anvandaren enbart sett personuppgifter.

Tillstandsspecifika logguppgifter om materialanvandning och anvandarregister ska pa
Tillstandsmyndighetens begéran lamnas in utan obefogat dréjsmal.

2.5 Hantering och dvervakning av miljon

2.5.1 Krav som stalls av Tillstandsmyndigheten

1.

10.

Driftmiljon dr dokumenterad och dokumenteringen ska kunna anvandas vid
beddomningsorganets bedomning samt vid andra inspektioner.

Driftmiljon ska dvervakas automatiskt dygnet runt och ansvaret for att reagera pa
avvikelser har fordelats och anvisningar har getts.

Vid 6vervakningen av driftmiljon ska sarskild uppmarksamhet fastas vid évervakningen av
informationssakerheten.

Vid observation av avvikelser i driftmiljon ska kriterierna i KATAKRI | 11 (punkterna 1-4 i
exemplet) anvandasii tillampliga delar. Formagan att observera nivan pa néattrafiken borde
i synnerhet omfatta trafikeringen vid den yttre grénsen av natet/objektet.

Det ska regelbundet 6vervakas och granskas att driftmiljons informationssakerhet ar
uppdaterad.

Hanteringen av driftmiljon ska goras fran en i fraga om informationssakerheten atstramad
arbetsstation via en krypterad datakommunikationsférbindelse.

Driftmiljon ska underhallas i lampliga lokaler. Fjarradministration & mojlig under
forutsattning att underhallspersonalen ar utbildad i och har fatt anvisningar om séker
fjarratkomst/-administration.

Servern i driftmiljon ska vara placerad i skyddade utrymmen som uppfyller de krav som
stélls pa lokaler i denna foreskrift. Underhallsrattigheterna for driftmiljon ska vara
personliga atkomstrattigheter som definieras separat enligt arbetsuppgifterna.

Underhallsrattigheterna for driftmiljon ska vara personliga atkomstrattigheter som
definieras separat enligt arbetsuppgifterna.

Underhallsrattigheterna for driftmiljon ska vid behov delas in i underhallsrattigheter pa
olika nivaer (Administration Tier Model).
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11.

12.

13.

14.

15.

I underhallsrattigheterna for driftmiljon ska principen om minsta mojliga rattigheter
tillampas i enlighet med KATAKRI |1 06 (punkterna 1-8 i exemplet) samt principen om skydd
pa flera nivaer enligt KATAKRI | 07 (punkterna 1-7 i exemplet).

I hanteringen och 6vervakningen av driftmiljon iakttas sektionerna | 03 och | 04 i KATAKRI i
tillampliga delar.

| hanteringen av andringar i driftmiljon iakttas sektion | 20 i KATAKRI (punkterna 1-3 i
exemplet) i tillampliga delar.

Aven de &tgirder som vidtas av dem som uppréatthéller den informationssakra driftmiljon
skainkluderas i logghanteringen.

Om man misstanker att behandlingen av uppgifterna strider mot lagen eller villkoren i
dataanvandningstillstandet, ska tjansteleverantoren utan drojsmal kunna anmala saken till
Tillstandsmyndigheten och ldmna en detaljerad utredning om saken. Detta utesluter inte
andra skyldigheter enligt lagstiftningen.

2.6 Avlagsnande av material fran driftmiljon

2.6.1

Krav som stalls av Tillstandsmyndigheten

Materialet ska avlagsnas fran driftmiljon sex manader efter att dataanvandningstillstandet
har upphort gélla, om inget annat foljer av dataanvandningstillstandet.

Vid avlagsnande av material ska kraven i punkterna 2 och 3i anvisningarna i KATAKRI | 19
iakttas.

Vid forvaringen av materialet ska eventuella villkor i dataanvandningstillstandet beaktas.

3 Aktorens tillforlitlighet

3.1 Allmant

3.1.1 Krav enligt lagen om sekundar anvandning

20 § Informationssdker driftmiljé https.//finlex.fi/sv/laki/ajantasa/2019/20190552#L.3P20

25 § Pavisande av informationssikerhet i en informationssdker driftmiljo
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P25

26 § Bedomning av informationssdkerhet https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P26

27 § Aterkallande av bedémningsorganets intyg
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P27
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28 § Anmdlningsskyldighet fér bedémningsorgan fér informationssékerhet
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P28

29 § Uppfdljning efter ibruktagande av informationssdker driftmiljé
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L 3P29

30 § Overvakning och inspektioner av informationssystem
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L 3P30

31 § Ratt for Tillstands- och tillsynsverket for social- och hélsovdrden att anlita utomstdende experter
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L 3P31

32 § Ratt for Tillstands- och tillsynsverket fér social- och hdlsovdrden att fG information
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P32

33 § Tillstands- och tillsynsverket f6r social- och hélsovdrdens dléggande att avhjélpa brister samt vite
https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P33

34 § Féreldggande att fullgdra skyldigheter https://finlex.fi/sv/laki/ajantasa/2019/20190552#L3P34

3.1.2 Krav som stélls av Tillstdandsmyndigheten

1. Eninformationssaker driftmiljo ska fysiskt vara belédgen inom EU/EES-omradet.

2. Tjansteleverantoren av en informationssaker driftmiljo ska vara en organisation som ar
registrerad inom EU/EES-omradet.

3. Tjansteleverantorens och de deltagande organisationernas allmanna tillforlitlighet bedoms
i forhallande till formagan att agera i enlighet med kraven i denna foreskrift. |
beddémningen kan Katakri anvandas i tillampliga delar. Nar man anvander molntjanster
kan man for bedomningen utnyttja kapitlet "Produktion av tjanster" i PiTuKri i stallet for
Katakri. Beddmningen kan gdras pa basis av den dokumentbevisning som
tjdnsteleverantoren lagger fram.

4. Tjansteleverantoren ansvarar for underleverantorens verksamhet som om den vore dess
egen och skyldigheterna i denna bestammelse har bindande avtalats mellan
tjdnsteleverantoren och underleverantoren. Med en underleverantér menas till exempel en
tjiansteleverantor eller en molntjanstleverantor. Tjansteleverantdren ska visa tillforlitlighet
med ett ledningssystem for informationssakerhet, till exempel i enlighet med ISO/IEC
27001.

5. Tjansteleverantoren ansvarar for saval underleverantérens verksamhet som for sin egen,
och skyldigheterna i denna foreskrift har dverenskommits pa ett bindande sétt mellan
tjdnsteleverantoren och underleverantoren. Med underleverantor avses till exempel en
leverantor av drifttjanster eller en leverantdr av molntjanster. Tjansteleverantoren ska
pavisa tillforlitligheten med ett sakerhetshanteringssystem, till exempel enligt standarden
ISO/IEC 27001.
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3.2 Dataskydd

3.2.1 Krav som stélls av Tillstandsmyndigheten

1.

En konsekvensbeddémning avseende dataskydd (DPIA) enligt artikel 35i EU:s allmdnna
dataskyddsforordning (GDPR) ska goras av driftmiljon.

De skyldigheter och avtal som géller den personuppgiftsansvarige och
personuppgiftsbitradet har beaktats i enlighet med de géllande anvisningarna i
dataskyddsforordningen. Forordningen innehaller inga anvisningar utan ar direkt
forpliktande.

Tjansteleverantdren ansvarar for att de program, koder eller dylikt som 6verfors av
tjdnsteleverantoéren till och anvands i driftmiljon och anvandarmiljon inte dventyrar
informationssakerheten vid behandling av personuppgifter. Det ar sarskilt viktigt att
sakerstalla att personuppgifter inte flyttas ut ur anvandarmiljon pa annat satt an vad som
foreskrivs om 6verforing av material. Anvandaren kan tillatas att 6verfora de
kommandoserier eller andra motsvarande koder som behdvs vid behandlingen av material,
till exempel genom att anvanda klippbordet, men det ska inte vara tillatet for anvéandaren
att sjalv overfora filer.

3.3 Lokaler

3.3.1 Krav som stalls av Tillstdndsmyndigheten

1.

Underhall som forutsatter besittningsrétt till driftmiljon ska underhéllas i lampliga lokaler.
Bedémningsorganet bedomer lokalernas sakerhet utifran denna foreskrift. Bedémningen
behdver inte goras pa plats om andra bevis ar tillrdckliga. Fjarradministration &r mojlig
under férutsattning att underhallspersonalen ar utbildad i och har fatt anvisningar om
saker fjarratkomst/-administration.

Miljons servrar ska finnas i lampliga lokaler. Bedomningsorganet bedomer lokalernas
sakerhet utifran denna foreskrift. Bedomningen behover inte goras pa plats om andra bevis
ar tillrackliga.

Nar det géller lokalsdkerhet iakttas KATAKRI:s bedomningskriterier for fysisk sakerhet F 01-
08 med tanke pa det Administrativa omradet i tillampliga delar.

3.4 Personal

3.4.1 Krav som stélls av Tillstdandsmyndigheten

Personer som arbetar med underhall av driftmiljon och som har tillgédng till personuppgiftsmaterial
ska ha genomgatt en normal sdkerhetsutredning eller ndgon annan motsvarande
myndighetsutredning.

1.

Personal som har tillgang till personuppgiftsmaterial ska vara fortrogen med anvisningarna
for behandlingen av materialet.
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2. Personer som arbetar med underhall av driftmiljon och som har tillgang till
personuppgiftsmaterial ska ha genomgatt en normal sdkerhetsutredning eller nagon
annan motsvarande myndighetsutredning, om inte lagen hindrar det. En l0sning i
driftsmiljon som begransar underhallspersonalens tillgang till personuppgiftsmaterialet
kan godkannas som tillrackligt tillforlitlig, om det bevis som presenterats stoder detta. Da
forutsatts det inte att underhallspersonalen gor en utredning av en myndighets
tillforlitlighet. | bedomningen av personalsékerheten kan man dessutom utnyttja KATAKRI
T 08-12 -avsnitten samt punkt 1 i PiTuKri HT-02 i tillampliga delar.
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®ee

Processfas

Uppgifter

Observera

Sakerstallande av
Overensstammelse
med kraven

Tjansteleverantoren ska se till att ha ett
giltigt intyg 6ver informationssakerheten i
driftmiljon som utfardats av ett
beddémningsorgan for
informationssakerhet.

(Jfr 552/2019 25 §) Intyget ska omfatta alla
delomraden i den informationssakra
driftmiljon dar personuppgifter behandlas
och delomraden som paverkar
genomfdrandet av personuppgifternas
dataskydd.

Tillstandsmyndigheten kontrollerari

Tillstands- och tillsynsverket for social-
och halsovardens offentliga register att
tjdnsteleverantdren har ett giltigt intyg.

(Jfr 552/201928 §,30 §)

Tjansteleverantoren ger
tillsynsmyndigheten eller en aktor som
myndigheten anvisat mojlighet att
Overvaka att kraven pa dataskydd och
informationssakerhet uppfylls.

(Jfr 552/2019 30 §)

Tjansteleverantoren ska bevara
uppgifterna om dverensstammelse med
kraven och 6vriga uppgifter som tillsynen
kraver i minst fem ar efter det att den
informationssakra driftmiljon inte langre
anvands for produktion. Logguppgifterna
om anvandning och utlamnande ska
forstoras eller arkiveras tolv ar efter det att
dataanvandningstillstandet upphort att
galla.

(Jfr552/201929 §,19°§)

Uppfoljning och
utvardering av
anvandningen av en
informationssdker
driftmiljo

Tjansteleverantoren ska genom ett
uppdaterat och systematiskt forfarande
folja upp och utvardera erfarenheterna av
en informationssaker driftmiljo under den
tid den anvands for produktion.
Tjénsteleverantdren ska ge akt pa
andringar ilagen och justera driftmiljon i
enlighet med andringarna.

(Jfr 552/2019 29 §)
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Processfas

Uppgifter

Observera

Radgivning

Tjansteleverantoren erbjuder en
tjdnstebeskrivning av, en prislista for och
radgivning om den informationssékra
driftmiljon.

Tillstandsmyndigheten tillhandahaller
radgivningstjanster endast om den
informationssakra driftmiljo som
myndigheten sjalv ordnar.

Bestallning av en
anvandarmiljo

Kunden gor bestallningen genom det
forfarande som tjansteleverantoren
ordnar i den anvandarmiljo som ndmns i
dataanvandningstillstandet och bifogar
det officiella beslutet om
dataanvandningstillstand jamte
nédvandiga bilagor till bestallningen.

Tjansteleverantoren erbjuder kunden

mojlighet att utratta drenden elektroniskt.

Viktiga uppgifter som begars av kunden

utéver de uppgifter som angesii tillstandet

ar till exempel

o identifierare for forskningsgruppens
medlemmar (identifierande
elektroniska identifierare och
identitetsfederationer)

e kontaktuppgifter till
forskningsgruppens medlemmar

e kapacitet som anvandarmiljon behover
e programvara som behovs

o faktureringsuppgifter

Tjansteleverantoren kontrollerar att ett
elektroniskt signerat
dataanvandningstillstand ar akta.

Dataanvandningstillstandet har skickats till
kunden elektroniskt undertecknat i pdf-
format.

Tjansteleverantoren bekraftar att
bestallningen har tagits emot.

Tjansteleverantoren behandlar
bestallningen.

Bestallningen ska basera sig pa ett géllande
dataanvandningstillstand och en
informationssaker driftmiljé ska ha pavisats
i tillstandet. Tjansteleverantéren ber vid
behov kunden om mer information om
bestallningen.

Tjansteleverantoren bekraftar att
bestallningen behandlats.
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Processfas

Uppgifter

Observera

Skapande av
anvandarmiljon

Tjansteleverantdren skapar pa basis av
kundens bestéllning en anvandarmiljo for
ett specifikt dataanvéndningstillstand.

Tjansteleverantoren skapar
anvandarkonton och atkomstrattigheter
for de anvandare som namns i tillstandet.

Atkomstrattigheter kan endast beviljas de
anvandare som ndmns i tillstandet fér den
tid tillstandet ar i kraft. Leverantoren av en
driftmiljo ska innan en anslutning till
tillstandshavaren 6ppnas sakerstilla att
tillstandshavaren uppfyller kraven i
dataanvandningstillstandet. (Jfr 552/2019
51§)

Tjansteleverantoren ska fora register 6ver
anvandarna i den informationssakra
driftmiljon och deras atkomstrattigheter.
Uppgifter om atkomstréattigheter for
anvandarna i driftmiljon ska forstoras eller
arkiveras tolv ar efter det att dtkomstréatten
upphort att galla.

Identifiering av
anvandare

Vid identifiering av anvandare iakttas
kraven i denna foreskrift.

(Jfr 552/2019 21 §) Anvandarna i en
informationssaker driftmiljo ska identifieras
pa ett tillforlitligt satt och verifieras.
Tillforlitlig identifiering kan ske t.ex. via
tjansten Suomi.fi eller en betrodd federerad
autentiseringskalla.

Leverans av
inloggningsuppgifter
tillanvéndarna

Tjansteleverantoren ger de personer som
namns i uppgiftstillstandet anvisningar for
registrering och inloggning samt
anvisningar for aktivering av
tvafaktorsautentisering.

Eventuella uppgifter i anslutning till
identifieringskoderna skickas till
anvandaren pa ett informationssakert satt.

Specifikation av
atkomstrattigheter

De personer som namns i
dataanvandningstillstandet beviljas
atkomstrattigheter till det material som
tillstandet géller. Tjansteleverantoren
faststéller atkomstrattigheterna till
personuppgifterna for tillstandshavaren
och andra personer som behandlar
personuppgifter i driftmiljon.

Alla anvandare av driftmiljon ska namnas i
det dataanvandningstillstand som beviljats
av Tillstandsmyndigheten.
Atkomstrattigheterna far vara i kraft endast
under tillstandets giltighetstid.
Tjansteleverantoren ska fora register over
anvandarna i den informationssakra
driftmiljon och deras atkomstrattigheter.
Uppgifter om atkomstréattigheter for
anvandarna i driftmiljon ska forstoras eller
arkiveras tolv ar efter det att atkomstratten
upphort att galla.
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Krav pa informationssakra driftmiljoer

Processfas

Uppgifter

Observera

Leverans av material
tillen
informationssaker
driftmiljo

Materialet 6verfors i regel till
tjdnsteleverantoren via en
informationssaker drifttjanst.

Om den personuppgiftsansvarige behover
overfora tillstandspliktigt material i sin egen
miljo till en egen informationssaker
driftmiljo inom samma fysiskt och tekniskt
skyddade omrade, kan overféringen ocksa
utforas utan en informationssaker
drifttjanst.

Tjansteleverantoren sakerstaller det
mottagna materialets integritet,
informationssakerhet och att det &r
felfritt.

Tjansteleverantoren gor materialet
tillgangligt i anvandarmiljon for de
anvandare som namns i tillstandet.

Overféring av fardiga
produkter fran en
informationssaker
driftmiljo

Tjansteleverantoren overfor kundens
fardiga produkter via en
informationssaker drifttjanst till
Tillstandsmyndigheten fér granskning i
fraga om anonymisering.

Tillstandsmyndigheten kan dock av
grundad anledning i sitt tillstandsbeslut ge
tillstandshavaren ratt att genomfora
anonymiseringen av de ovan namnda
uppgifter som den sjalv publicerar pa villkor
att dei efterhand levereras till
Tillstandsmyndigheten.

Hantering och
genomfdrande av
andringsbestallningar

Tjansteleverantoren tar emot begaran om
andring och tillaggsbestallningar i
anslutning till anvandarmiljon enligt
leverantdrens egen tjanstebeskrivning och
genomfér dem dokumenterat inom ramen
for dataanvandningstillstandet.

Andringarna som kunden bestillt far inte
genomfdras om de strider mot lag eller
géllande dataanvéndningstillstand.

Nedstangning av
anvandarmiljon

Tjansteleverantoren nekar atkomst till
anvandarmiljon efter att
dataanvandningstillstandet eller avtalet
upphort att gélla, pa kundens begaran
eller om myndigheten bestammer det.

Tjansteleverantoren avlagsnar
personuppgiftsmaterialet pa ett
informationssakert satt vid en tidpunkt
som leverantoren och kunden
tillsammans kommer 6verens om, dock
senast sex manader efter att
dataanvéndningstillstandet har upphort,
om inte ndgot annat har bestamts.

Findata « Tillstandsmyndigheten for anvindning av social- och hilsovardsdata
Mannerheimvagen 166, Helsingfors « PB 30, FI-00271 Helsingfors
findata.fi - Twitter: @FindataFi




