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Rattslig grund

Lag om sekundar anvandning av personuppgifter inom
social- och hélsovarden

(552/2019) 22 § 3 mom. samt 24 § 2 mom. (nedan "lagen
om sekundéar anvandning”)

Foreskrift av tillstandsmyndigheten for anvindning av social- och

hilsovardsdata:

Krav som ska stillas pa andra tjansteleverantorers informationsséakra

driftmiljoer

1 Bakgrund

Tillstandsmyndigheten fér anvéndning av social- och halsovardsdata Findata

(nedan "Tillstandsmyndigheten”) férvaltar en informationssaker driftmiljo i enlighet med 20 §
1 mom. i lagen om sekundar anvdndning. De datamaterial for vilka Tillstandsmyndigheten har
beviljat anvandningstillstand [dmnas i regel ut for behandling av tillstdandshavaren i denna

driftmiljo.

Om ansokan om dataanvandningstillstand innehaller en begéran om att datamaterial ska [dmnas ut
for behandling i en annan milj6 an Tillstdandsmyndighetens informationssékra driftmiljo, ska det
enligt 20 § 3 mom. i lagen om sekundar anvandning i ansokan sarskilt motiveras varfor detta ar
nodvandigt. Tillstandsmyndigheten eller nagon annan myndighet som avses i lagen om sekundéar
anvandning far da lamna ut uppgifter till sckanden endast om driftmiljon uppfyller villkoren i 20 &

2mom. ochi21-29 §idenna lag.

Om en enskild personuppgiftsansvarig som avses i 44 § 3 mom. i lagen om sekundar anvéndning har
fattat ett beslut om dataanvandningstillstand for uppgifter som ingar i de egna registren, ska den
personuppgiftsansvariga alltid lamna ut datamaterialet till tillstdndshavaren for behandling i en
informationssaker driftmiljo som avsesi 20 § i lagen om sekundar anvandning.

Enligt 24 § 2 mom. i lagen om sekundar anvdndning meddelar Tillstdndsmyndigheten ndrmare
foreskrifter om de krav som ska stallas pa andra tjansteleverantdrers informationssakra driftmiljoer.
Kraven ska forutsatta informationssékerhet pa motsvarande niva som i Tillstandsmyndighetens

egen driftmiljo.

Innan foreskriften tradde i kraft var den ute pa remiss den 26.11.2021 - 17.12.2021, och sammanlagt
23 utlatanden gavs under denna period. Utlatandena har beaktats i beredningen av foreskriften.

Kraven pa informationssakra driftmiljoer finns i bilaga 1 till denna foreskrift.
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2 Foreskriftens tillimpningsomrade

Denna foreskrift ar eni 24 § 2 mom. i lagen om sekundar anvandning avsedd foreskrift av
Tillstandsmyndigheten om krav som ska stallas pa andra tjansteleverantorers informationssakra
driftmiljoer.

Denna foreskrift ersatter foreskriften THL/2492/4.00.00/2020 som tradde i kraft den 5 oktober 2020.

Denna foreskrift tillampas pa alla de anvandningsdndamal som foreskrivs i lagen om sekundéar
anvandning for vilka det enligt denna lag behovs dataanvandningstillstand. Dessa
anvandningsandamal ar vetenskaplig forskning, statistikféring, undervisning samt myndigheternas
planerings- och utredningsuppgifter. | fraga om undervisningen galler foreskriften framstéllning av
undervisningsmaterial, inte den egentliga undervisningen.

Uppfyllande av kraven i denna foreskrift dr en forutsattning for att Tillstandsmyndigheten ska
kunna préva och lamna ut datamaterial for behandling av tillstandshavaren i en annan miljé &n
tillstandsmyndighetens egen fran och med den 1 maj 2021.

Uppfyllande av kraven i denna foreskrift ar en forutsattning for att Tillstdandsmyndigheten i enlighet
med 20 § 3 mom. i lagen om sekundar anvandning om ska kunna prova och [dmna ut datamaterial
for behandling av tillstandshavaren i en annan miljo an tillstandsmyndighetens egen. Foéreskriften
tilldmpas senast frdn och med den 1 maj 2022 i enlighet med den nya dvergangsbestammelsen (60 §
1 mom.) som tradde i kraft den 1 september 2021 (lagen om andring av lagen om sekundar
anvandning av personuppgifter inom social- och hélsovarden, 793/2021).

3 Grunderna for utfarnande av intyg

Uppfyllandet av kraven i denna foreskrift pavisas med ett intyg som utfardats av ett
bedomningsorgan for informationssakerhet enligt 26 § i lagen om sekundar anvandning. Intyget
beviljas pa basis av observationerna i granskningsrapporten. For att intyget ska kunna beviljas ska
granskningsrapporten uppfylla alla féljande villkor:

e  Granskningsrapporten far inte innehalla nagra observationer som klassificeras som
allvarliga avvikelser enligt denna foreskrift.

e Omdetigranskningsrapporten konstateras att en eller flera observationer som enligt
denna foreskrift klassificeras som en avvikelse pa medelniva, ska granskningsrapporten
aven innehalla en reparationsplan som godkéants av bedémningsorganet och i vilken ocksa
faststalls en tidsfrist for slutforandet av den nya beddmningen i enlighet med
reparationsplanen. Den nya bedomningen ska goras med godkant resultat senast 6
manader efter att granskningsrapporten har fardigstallts.

e Andraan allvarliga avvikelser bedoms inte att tillsammans utgéra en avvikelse som
klassificeras som allvarlig.

Klassificeringen av avvikelser ska utforas som en del av den bedémning som gors av
bedomningsorgan for informationssakerhet i enlighet med féljande huvudprinciper:
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e Allvarlig avvikelse: Kriteriet ar inte uppfyllt, andra kontroller kompenserar inte for bristen
och sdkerheten ar uppenbart hotad pa grund av avvikelsen.

e Medium avvikelse: Kriteriet ar inte uppfyllt som sadant, andra kontroller kompenserar for
bristen och sakerheten ar inte direkt hotad.

e Liten avvikelse: Kriteriet ar inte uppfyllt, men sdkerheten dventyras inte pa grund av
avvikelsen.

125-29 § i lagen om sekundar anvandning foreskrivs om bedémningen av informationssakerheten i
en informationssaker driftmiljé och om skyldigheten att pavisa informationssakerheten med intyg.

4 Foreskriftens giltighetstid och andringar

Denna foreskrift ersatter den tidigare foreskriften THL/2492/4.00.00/2020 som tradde i kraft den 5
oktober 2020. Den tidigare foreskriften upphor att galla samtidigt som denna foreskrift trader i kraft.
Denna foreskrift géller tills vidare och innehaller noggrannare och mer detaljerade bestdmmelser
om de krav som ska stéllas pa andra tjansteleverantorers informationssékra driftmiljoer.

5 Tillampade rattsnormer
Lagen om sekundar anvandning av personuppgifter inom social- och halsovarden (552/2019) 18-

348,60 & 1 mom. och lagen om dndring av lagen om sekundar anvandning av personuppgifter inom
social- och halsovarden (793/2021) 60 §.
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Denna foreskrift har undertecknats elektroniskt.
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