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Liite 1: Tietoturvallisen kayttoympariston vaatimukset
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1Yleista

Tama dokumentti kuvaa ja tarkentaa tietoturvavaatimukset toisiolain 20 §:n 2 momentissa ja 21 -
29 §:issa edellytetylle tietoturvalliselle kayttoymparistolle. Palveluntarjoajan edellytetdan
noudattavan toisiolain 18 §:n yleisia tietoturvavaatimuksia. Tietoturvallisella kayttoymparistolla
varmistetaan toisiolain nojalla luovutettujen tietojen tietoturvallinen, lupaehtojen mukainen
kasittely. Viranomainen saa luovuttaa tietoaineistot hakijalle vain, jos kayttoymparisto tayttaa 20
§:n 2 momentissa ja 21-29 §&:ssd saddetyt edellytykset.

Tietolupa maarittaa mita toisiolain mukaisia tietoaineistoja tietoturvalliseen kayttoymparistoon
luovutetaan. Tassa madrdyksessa ei aseteta kdyttoymparistolle eritasoisia tietoturvavaatimuksia
kayttoymparistossa kasiteltavien tietoaineistojen turvallisuusluokitusten perusteella. Jos
tietoaineistot ovat turvallisuusluokiteltu tai niille on asetettu suojaustasovaatimuksia, joita
kasittely-ympariston on taytettava, on niista johtuvat vaatimukset huomioitava erikseen.

Tietoturvavaatimuksilla pyritaan varmistamaan, etta tietoturvallisen kayttoympariston
palveluntarjoajalla on riittavat turvallisuusjarjestelyt salassa pidettavien tietojen oikeudettoman
paljastumisen ehkaisemiseksi. Tama maarays ei ota kantaa tekniseen toteutukseen, ja siksi
vaatimuksia on tarkasteltava tapauskohtaisesti soveltaen.

Arvioinnin toteuttava ja todistuksen myontava tietoturvallisuuden arviointilaitos arvioi omalla
ammattitaidollaan, soveltuvatko palveluntarjoajan tietoturvallista kayttoymparistoa koskevat,
voimassa olevat tietoturvallisuuteen liittyvat todistukset maarayksessa esitettyjen
vaatimustenmukaisuuden osoittamiseen. Arvioitavan kohteen osat, joita olemassa oleva todistus ei
kata, tulee erikseen arvioida. Arviointilaitos tarkastaa palveluntarjoajan voimassa olevan
todistuksen voimassaoloajan ja asettaa tarvittaessa rajoituksen taman maarayksen perusteella
myonnettavan todistuksen voimassaoloajalle. Tietolupaviranomainen ei tee arviointia eika tarjoa
teknista neuvontaa tietoturvallisen kayttoympariston tietoturvallisuuteen liittyen.

Tietoturvavaatimuksissa on viitattu seuraaviin sdanndoksiin ja kriteeristoihin:
e Toisiolaki eli laki sosiaali- ja terveystietojen toissijaisesta kaytosta, 552/2019
o  KATAKRI 2015 - Tietoturvallisuuden auditointityokalu viranomaisille
o Suojaustasoja tai turvallisuusluokkia ei huomioida arvioinnissa vaan sovellettavat
KATAKRI-vaatimukset ovat ilmoitettu arvioitavan kohteen vaatimusten
yhteydessa.

e  PiTuKriversio 1.1. maaliskuu 2020 - Pilvipalveluiden turvallisuuden arviointikriteeristo

o Arviointilaitoksella on mahdollisuus perustaa arviointi PiTuKrin vaatimuksiin
KATAKRI:n sijaan kohdissa, joissa se arvioitavan kohteen osalta on
tarkoituksenmukaista.
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen
vapaasta liilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)

Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 pdivana
heindkuuta 2014, séahkdisesta tunnistamisesta ja sahkaisiin transaktioihin liittyvista

luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta

ISO/IEC 27001 -standardi

1.1 Madritelmat

Tassa maarayksessa:

Aineistolla tarkoitetaan henkilotietoja sisaltavaa tietoaineistoa.

Fyysisesti ja teknisesti suojatulla alueella tarkoitetaan ymparistoa, jossa tilat ja tekniset
ratkaisut estavat ulkopuolisten kontrolloimattoman paasyn tietoihin. Tiloihin liittyvat
vaatimukset ovat esitetty kohdassa 3.3 Toimitilat.

Karanteeniymparistolla tarkoitetaan eriytettya ja suojattua ratkaisua, missa salattu
aineisto muunnetaan selkokieliseksi ja sille tehdaan eheys- seka haittaohjelmatarkastus.
Samassa ymparistossa Tietolupaviranomaiselle tarkastettavaksi lahetettava aineisto
salataan toimitusta varten. Ymparistosta ei saa olla yhteytta Internetiin.

Kayttajaymparistolla tarkoitetaan tietoturvallisessa kayttoymparistossa sijaitsevaa
tietolupakohtaisesti eriytettya tietojenkasittely-ymparistoa, jossa asiakas/tutkija tai -
ryhma kasittelee henkilotietoja sisaltavia aineistoja. Ymparistosta ei saa olla suoraa
yhteytta Internetiin eikd muihin kayttajaymparistoihin.

Kayttdja- ja paasynhallinnalla tarkoitetaan ratkaisua, joka sijaitsee varsinaisen
tutkimusympariston ja Internetin valissa, ja jolla suoritetaan kayttdjien tunnistaminen ja
toteutetaan paasynhallintaa.

Lokienhallinnalla tarkoitetaan eriytettya ja suojattua ratkaisua, jolla toteutetaan
kayttoympariston lokitietojen kerdys, valvonta ja raportointi.

Lokitietoja ovat mm. kayttoloki- ja luovutuslokitiedot seka tekniset lokitiedot, joita
kayttoympariston laitteet keraavat.

Palveluntarjoaja on kayttoymparistosta ja sen vaatimustenmukaisuudesta vastuussa oleva
taho, joka voi kayttaa myos alihankkijoita.

Teknisen, organisatorisen ja fyysisen tietoturvan hallinta tarkoittaa kdyttdympaériston
toteutukseen liittyvien eri osa-alueiden hallinta- ja valvontaratkaisuja.
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e Tietolupaviranomaisen jarjestelmilla tarkoitetaan Tietolupaviranomaisen hallinnoimia
tietojarjestelmia, joissa suoritetaan mm. lupakasittelya, aineistojen siirtoa, kokoamista,
esikasittelya ja yhdistamista seka pseudonymisointia ja anonymisointia.

e Tietoturvallisella kayttoymparistolla (jatkossa myods pelkka kayttoymparisto) tarkoitetaan
teknistd, organisatorista ja fyysista tietojen kasittelyn toimintaymparistoa.

e Tietoturvaskannaus tarkoittaa teknisin apuvalinein toteutettua tarkastusta
tietojenkasittely-ymparistolle. Talld varmistetaan, ettei ymparistossa ole mm.
haavoittuvuuksia eiké tietoturvaa vaarantavia virheellisia konfigurointeja.

e Tunnistusldhde on jarjestelma, jossa sijaitsevat tunnistamisen ja kayttovaltuushallinnan
tarvitsemat kayttajatunnukset.

e Vadhimpien oikeuksien periaate (my&s pienimman oikeuden periaate) on
tietoturvallisuuteen liittyva kasite, jonka mukaan tietojarjestelman kayttooikeudet tulee
rajata suppeimpiin mahdollisiin oikeuksiin, joilla kayttaja tai prosessi kykenee
suoriutumaan sille maaratysta tehtavasta. Kayttooikeudet tulee rajata myos ajallisesti
lyhyimpaan mahdolliseen ajanjaksoon, jonka aikana tehtéva voidaan suorittaa.

1.2 Toiminnallinen kuvaus

Tietoturvallisella kdyttoymparistolla tarkoitetaan teknistd, organisatorista ja fyysista tietojen
kasittelyn toimintaymparistoa, jossa tietoturvallisuus on varmistettu asianmukaisin hallinnollisin ja
teknisin toimin. Tietoturvallisessa kayttoymparistossa on voitava varmistaa tietojen
tietoturvallinen, tietoluvan mukainen kasittely ja ainoastaan tietoluvassa yksiloidyille kayttdjille
annetaan paasy kyseista hanketta varten perustettavaan kayttajaymparistoon.

Palveluntarjoaja on se toimija, joka tarjoaa tietoturvallisen kayttdympariston palveluita
asiakkaidensa kayttoon. Palveluntarjoaja voi tarvittaessa kayttaa alihankkijoita eri
osakokonaisuuksien toimittajina, esimerkiksi prosessoinnin ja tallennuskapasiteetin osalta.
Palveluntarjoaja vastaa siita, etta tietoturvallinen kayttoymparisto ja sen tuottamiseen osallistuvat
osapuolet noudattavat tassa maarayksessa asetettuja vaatimuksia.

Tarkeimpia toiminnallisuuksia liittyen tietoturvalliseen kayttoymparistéon:

e Kayttajaymparistoon kirjaudutaan luotettaviksi arvioitujen tunnistuslahteiden tunnuksilla.

o Kayttajaymparistoon kirjautumisessa kaytetaan paasaantoisesti kaksivaiheista
tunnistautumista.

e Kayttajaymparistossa asiakas saa kayttoonsa vain kyseisen tietoluvan mukaiset aineistot.
e Tietojen siirtaminen kayttajaymparistojen valilla on estetty.

e Henkilotietoaineistojen siirto tietoturvalliseen kayttoymparistoon tapahtuu
tietoturvallisesti.
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e Kayttajaymparistoon ei tule olla mahdollista muodostaa suoria Internet-yhteyksia.

e Tunnisteellisten henkilotietoaineistojen kasittely on pystyttava suojaamaan erityisen
huolellisesti kaikissa kasittelyn vaiheissa.

e Lokienhallinta tulee tapahtua suojatussa ymparistossa, johon ei ole mahdollista
muodostaa suoria Internet-yhteyksia.

Tietoturvallisen kayttoympariston arkkitehtuuri on kuvattu alla ja keskeiset palveluntarjoajaa
koskevat prosessivaiheet kohdassa 4.
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1.3 Jarjestelmaarkkitehtuuri

Seuraavassa kuvassa on esitetty Tietoturvallisen kayttoympariston periaatteellinen
jarjestelmaarkkitehtuuri. Taman tarkoituksena on selventda, mista toiminnoista tietoturvallinen
kayttoymparistd koostuu ja miten se liittyy muihin keskeisiin toisiolain mukaisiin toimintoihin.

TIETOLUPAVIRANOMAISEN
JARJESTELMAT

I— * Tietoluvat Tietoturvallinen
I Kayttajat * Aineistot kayttopalvelu

* Valvonta

Internet I ja muut verkot

Palomuuri- ja ymparistén suojausratkaisut

TIETOTURVALLINEN KAYTTOYMPARISTO l

Kayttaja- ja padsynhallinta
¢ Tunnistusja todennus
* Kayttooikeudet

Karanteeni-ymparisto
* Salauksen purku

* Eheystarkastus

* Haittaohjelmistotarkastus

Lokienhallinta
* Kerays
* Raportointi

Teknisen, organisatorisen ja fyysisen tietoturvan hallinta

Kuva: Tietoturvallisen kdyttoympdiristdn periaatteellinen jarjestelmdarkkitehtuuri

Tietolupakohtaiset
kayttajaymparistot

1.4 Palveluntarjoajat

Tietoturvallisella kayttoymparistolla on oltava nimetty palveluntarjoaja, joka on vastuussa taman
maarayksen vaatimusten toteuttamisesta. Palveluntarjoaja voi kayttaa alihankkijoita esimerkiksi
tietoteknisten palveluiden tuottamiseksi, mutta palveluntarjoaja vastaa aina tietoturvallisen
kayttoympariston vaatimustenmukaisuudesta. Kdytanndssa palveluntarjoajan ja kdytettavan
alihankkijan valilla on oltava sitova sopimussuhde.

Palveluntarjoajan on myos tunnistettava mahdollinen henkilotietojen kasautumisvaikutus ja
huomioitava tama tarjoamansa kayttoympariston suojauksessa. Kasautumisvaikutus voi syntya
esimerkiksi tilanteissa, joissa kayttoymparistdssa on tarkoitus sdilyttaa useita
henkilotietoaineistoja ja/tai aineistojen koot muodostuvat suuriksi. Sosiaali- ja terveysalan lupa- ja
valvontavirasto Valvira yllapitaa julkista rekisteria sille ilmoitetuista vaatimukset tayttavista
kayttoymparistoista.
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1.5 Luotetut tunnistuslahteet

Tietolupaviranomainen yllapitaa ajantasaista listaa luottamistaan tunnistuslahteista ja julkaisee ne
osoitteessa https://findata.fi. Listattujen luotettujen tunnistusldhteiden lisaksi voi kayttaa
tunnistelahteitd, jotka tunnistautumisen osalta tayttavat taman maarayksen kohdan 2.1.2
vaatimukset.

2 Tekniset vaatimukset

2.1 Tunnistautuminen

2.1.1 Toisiolain asettamat vaatimukset

21 § Tietoturvallisen kéyttoympdriston kéyttdjien tunnistaminen
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P21

2.1.2 Tietolupaviranomaisen asettamat vaatimukset

1.

Kayttdjan ensitunnistaminen toteutetaan ensisijaisesti vahvalla sahkoisella
tunnistamisella, esimerkiksi Suomi.fi-palvelulla. Jos vahvaa sahkoista ensitunnistusta ei
ole mahdollista tehda, on kayttajan identiteetti varmistettava henkildllisyyden
todentamisasiakirjoja kayttaen kayttajan lasna ollessa dokumentoidusti. Jos kayttajan
lasndolon vaatiminen ei ole kohtuullista esim. matkustamisen takia, voidaan
ensitunnistaminen toteuttaa tavalla, jossa kayttajaan tyo-, toimeksianto-, sopimus-, tai
vastaavassa suhteessa oleva organisaatio vahvistaa kayttajan identiteetin kirjallisesti ja
sitovasti tarvittavine dokumentteineen.

Tunnuksien haltijoilla ja tunnistusldhteen valilla pitaa olla joko sopimussuhde (esimerkiksi
tyo- tai tutkimussopimus), affiliaatio (esimerkiksi tutkimushankkeen kautta) tai muu
juridisesti sitova suhde. Tunnistuslahteiden yllapitéjilla on velvollisuus sulkea tunnukset
valittomasti sopimussuhteen paatyttya tai mikali epailevat tunnuksien vuotamista tai
muuta vaarinkaytosta.

Kayttajatunnistuksen tulee olla vahintaan kaksivaiheinen, jossa kaytetdan kahta eri
tunnistusmenetelmaa. Kayttajatunnus-salasanayhdistelman lisaksi kaytetaan erillista
tunnistetta, esimerkiksi matkapuhelinsovellusta tai muuta vastaavaa tunnistusmetodia.
Kaksivaiheinen tunnistus pitaa olla tapahtunut, ennen kuin tietoluvan mukaisten
aineistojen kasittely aloitetaan kayttajan toimesta.

Jos palveluntarjoajan kayttajalle jarjestama ja osoittama, kdyttajaympariston kayttoon
dedikoitu paatelaite sijaitsee kayttajaympariston kanssa saman fyysisesti ja teknisesti
suojatun alueen sisalla, ei kaksivaiheista tunnistusta edellytetd, mutta kayttajan
henkilollisyydesta on oltava varmuus ennen dedikoidun paatelaitteen kayttoon luovutusta.

Lisaksi arvioinnissa kaytetaan KATAKRI kohtia | 06 (Toteutusesimerkin kohdat 1-8) ja | 07
(Toteutusesimerkin kohdat 1-7) soveltuvin osin.
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2.2 Kayttdjien ja kdyttooikeuksien hallinta

2.2.1 Toisiolain asettamat vaatimukset

22 § Tietoturvallisen kdyttéympdriston kéyttdjien kdyttooikeudet
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P22

2.2.2 Tietolupaviranomaisen asettamat vaatimukset

1. Ympariston kdyttooikeudet on rajoitettu siten, etta kayttdjat padasevat kasiksi vain niihin
aineistoihin ja resursseihin, joihin heille on my&nnetty lupa.

2. Ympariston kayttooikeudet on rajoitettu tietolupien mukaan. Jos henkilolla on useampia
tietolupia kayttoymparistossa, on sallittua pitaa auki yhteys usean tutkimusluvan
aineistoihin, mutta aineiston siirto kayttajaymparistojen valilla on kielletty.

3. Ympariston kayttooikeudet myonnetaan vahimpien oikeuksin periaatteella KATAKRI 1 06,
vaatimus 1-2 mukaisesti.

4. Ymparistossa kaytetaan vain kohdan 1.5 mukaisten tunnistuslahteiden tunnuksia.

5. Havaitessaan vaarinkaytoksen, on palveluntarjojan viipymatta estettava lisavahinkojen
synty esimerkiksi kayttooikeuksia rajoittamalla.

6. Kayttooikeus kayttajaymparistoon lukittuu automaattisesti tietoluvan voimassaolon
paatyttya.

7. Kayttdjaympariston aineistot poistetaan automaattisesti viimeistaan 6 kk kuluttua
kayttooikeuden paatyttya, ellei laki maaraa muuta.

8. Lisaksi arvioinnissa kaytetdan KATAKRI kohtaa | 06 (Toteutusesimerkin kohdat 1-8)
soveltuvin osin.

2.3 Ympariston suojaaminen

2.3.1 Toisiolain asettamat vaatimukset

18 § Yleiset tietoturvavaatimukset https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#1.3P18

23 § Tietoturvallisen kdyttoympdriston
suojaaminen https.//www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P23

24 § Tietoturvallisen kdyttoympdriston
vahimmdisvaatimukset https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#1 3P24
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2.3.2 Tietolupaviranomaisen asettamat vaatimukset

1.

Paasynhallintaymparisto tulee suojata KATAKRI | 01 Toteutusesimerkin kohdat 1-2
mukaisesti.

Kayttajaympariston ja Karanteeniympariston osalta suojaaminen tulee tapahtua KATAKRI |
01 Toteutusesimerkin kohdat 1-2 mukaisesti.

Tarkennuksia vaatimuksiin:

Kayttajaymparisto on eriytetty Internetistd palomuuriratkaisulla.

Jos palveluntarjoajan kayttajalle jarjestama, kayttajaympariston kayttoon
dedikoitu paatelaite sijaitsee kayttdjaympariston kanssa saman fyysisesti ja
teknisesti suojatun alueen sisalla, ei kaksivaiheista tunnistusta edellytetd, mutta
kayttajan henkilollisyydesta on oltava varmuus ennen dedikoidun paatelaitteen
kayttoon luovutusta. Paatelaitteelta ei saa olla yhteytta kayttajaympariston
ulkopuolelle eika kayttajalla saa olla mahdollisuutta tuoda tai vieda tietoja
kayttajaymparistosta paatelaitetta kayttaen, esim. USB-muistia kayttaen.

Jos paatelaite ei sijaitse kdyttajaympariston kanssa saman fyysisesti ja teknisesti
suojatun alueen sisalla, tulee sisdankirjautuminen toteuttaa kaksivaiheisella
tunnistuksella, jossa jalkimmainen vaihe on toteutettava ennen aineistoihin
paasya.

Kayttajaymparistoon ei sallita suoria yhteyksia kayttajan paatelaitteelta.
Yhteydella siirretaan esimerkiksi vain nayttokuvaa seka nappaimiston ja hiiren
syotetta.

Eri tietolupien kayttajaymparistot pitaa olla eriytettyina toisistaan siten, etta vain
kyseisessa tietoluvassa mainitut kayttajat saavat paasyn lupaa koskevaan
tietoaineistoon.

Kayttdjille ei oletusarvoisesti myonneta yllapito-oikeuksia kayttoympariston
koneisiin. Kayttooikeuksien hallinnointi tulee tapahtua KATAKRI | 06
Toteutusesimerkin kohdat 1-8 mukaisesti noudattaen Vahimpien oikeuksien
periaatetta. Kayttajalle voidaan myontaa oikeuksia, jotka ovat peruskayttajan
oikeuksia suuremmat, jos nama liittyvat tietoluvan mukaiseen tietojen kasittelyyn,
eivatka ne kayttoympariston yllapitajan riskiarvion mukaan vaaranna
tietoturvallisuutta.

Kayttoympariston verkon rakenteellisen turvallisuuden kohdalla tulee noudattaa
KATAKRI | 01 vaatimuksia kohtien 1-2 mukaisesti soveltuvin osin. Kohdan 2
vaatimusta noudatetaan vaikka suojaustasoja ei olisi yhteen liitettaville
ymparistoille maaritelty. Liikennditdessa julkisen tai muun heikommin suojatun
verkon kautta, on tietoliikenne salattava tunnetulla ja yleisesti luotettavana
pidetylld salausratkaisulla tai ratkaisun luotettavuudesta on varmistuttu jollain
muulla luotettavalla menetelmalla. Tietoliikenteen salauksessa kaytettavien
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salausavainten hallinnassa noudatetaan KATAKRI | 12 Toteutusesimerkin 2
vaatimuksia soveltaen. Pilvipalvelutarjoajan tarjoamaa avaintenhallintaa voidaan
hyodyntaa, mikali salaisten avainten luottamuksellisuudesta voidaan riittavalla
tasolla varmistua.

Jarjestelman suojaamisessa noudatetaan soveltuvin osin Vahimmaistoimintojen ja
vahimpien oikeuksien periaatetta KATAKRI | 08 mukaisesti (Toteutusesimerkin kohdat 1-
17).

Jarjestelman suojaamisessa noudatetaan soveltuvin osin Monitasoisen suojaamisen
periaatetta KATAKRI | 09 Toteutusesimerkin kohdat 1-7 seka | 13 Toteutusesimerkin kohdat
1-3 mukaisesti. Haittaohjelmatunnisteiden saannollinen paivittyminen voidaan jarjestaa
rajaamalla sen tarvitsema liikenndinti tarkasti esimerkiksi palomuuriséannostojen avulla.

Jos rekisterinpitajalla on tarve siirtdd omassa ymparistossaan sijaitsevaa luvitettua
aineistoa omaan, saman fyysisesti ja teknisesti suojatun alueen sisalla sijaitsevaan
tietoturvalliseen kayttoymparistdon, voi siirron suorittaa myos ilman tietoturvallista
kayttopalvelua. Tassa noudatetaan KATAKRI:n kohtaa | 15 (Toteutusesimerkki 2)
soveltuvasti.

Ohjelmistohaavoittuvuuksien hallinnassa noudatetaan KATAKRI:n kohtaa | 23
(Toteutusesimerkin kohdat 1-2 ) soveltuvin osin.

Kayttoymparistolle tulee suorittaa saanndllisia tietoturvaskannauksia.

2.4 Lokitus

2.4.1 Toisiolain asettamat vaatimukset

19 § Lokitiedot https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L.3P19

2.4.2 Tietolupaviranomaisen asettamat vaatimukset

1.

Lokitietoja tulee kasitelld samalla tietoturvallisella tavalla kuin erityisiin
henkilotietoryhmiin kuuluvia henkil6tietoja.

Kayttolokeihin on tallennettava tieto tietoluvan saaneesta rekisterinpitajasta, toisiolain
mukaisesta kayttotarkoituksesta, kasittelyyn oikeuttavasta tietoluvasta, tietojen
kasittelyyn tietoluvan mukaan oikeutetusta kayttajasta, kasitellyista tiedoista ja
tietoryhmista seka kayttdajankohdasta.

Teknisia lokitietoja tulee kerata kattavasti, jotta mahdolliset virhetoiminnot tai tietomurrot
voidaan selvittaa riittavan kattavasti. Naita teknisia lokeja tulee sailyttaa vahintaan 5
vuotta.

Muilta osin lokitus toteutetaan KATAKRI |10 Toteutusesimerkin kohdat 1-7 mukaisesti.
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Hallintayhteydet ja kdytto tulee suojata soveltaen KATAKRI:n | 04 vaatimuksia. Jos toteutus
edellyttaa lilkenteen salausta, salaustuotteen ei tarvitse olla viranomaisen hyvaksyma.
Turvallisuuden arvioinnissa huomioidaan myos kompensoivat kontrollit.

Lokeja on seurattava ja analysoitava suunnitelmallisesti ja sdannollisesti.

Lokitietojen kaytto tulee olla toteutettu siten, ettd myos katselusta jaa tieto jarjestelmaan.

Lupakohtaiset aineistojen kayttolokitiedot ja kayttajarekisterit on toimitettava
Tietolupaviranomaiselle sen pyynnésta ilman aiheetonta viivytysta.

2.5 Ympariston hallinta ja valvonta

2.5.1 Tietolupaviranomaisen asettamat vaatimukset

1.

10.

11.

Kayttoymparistd on dokumentoitu ja dokumentointia tulee voida kayttaa
arviointilaitoksen suorittamassa arvioinnissa seka muissa tarkastuksissa.

Kayttoymparistoa tulee valvoa automaattisesti ymparivuorokautisesti ja poikkeamiin
reagointi on vastuutettu ja ohjeistettu.

Kayttoympariston valvonnassa tulee kiinnittaa erityista huomioita tietoturvan valvontaan.

Kayttoympariston poikkeuksien havainnoinnissa tulee hyodyntaa KATAKRI | 11
Toteutusesimerkin kohdat 1-4 kriteereja soveltuvilta osin. Verkkoliikennetason
havainnointikyvyn tulisi kattaa erityisesti verkon/kohteen ulkorajan liikenndinnin.

Kayttoympariston tietoturvan ajantasaisuutta tulee valvoa ja katselmoida saannoéllisesti.

Kayttoympariston hallinta tulee tehda tietoturvan osalta kovennetulta tydasemalta
salatulla tietoliikenneyhteydella.

Kayttoympariston yllapito tulee tehda siihen soveltuvista tiloista. Etahallinta on
mahdollista edellyttaen, etta yllapitohenkilosto on koulutettu ja ohjeistettu turvalliseen
etakayttoon/-hallintaan.

Kayttoympariston palvelimien tulee sijaita suojatuissa tiloissa, jotka tayttavat taman
maarayksen toimitiloille asetetut vaatimukset.

Kayttoympariston yllapitokayttdoikeuksien tulee olla henkilokohtaisia, erikseen
tyotehtavien mukaan maariteltyja kayttooikeuksia.

Kayttoympariston yllapitokayttdoikeudet tulee tarvittaessa jakaa eri tason
yllapitokayttdoikeuksiin (Adminitration Tier Model)

Kayttoympariston yllapitokayttdoikeuksissa tulee noudattaa vahimpien oikeuksien
periaatetta KATAKRI | 06 Toteutusesimerkin kohdat 1-8 mukaisesti sekd monitasoisen
suojaamisen periaatetta KATAKRI | 07 Toteutusesimerkin kohdat 1-7 mukaisesti.
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12. Kayttéympariston hallinnassa ja valvonnassa noudatetaan KATAKRI 1 03 ja | 04 -osiota
soveltuvin osin.

13. Kayttéympariston muutoshallinnassa noudatetaan KATAKRI | 20 (Toteutusesimerkin
kohdat 1-3) osiota soveltuvin osin.

14. My@s tietoturvallisen kayttoympariston yllapitdjien toimet on sisallytettava
lokienhallintaan.

15. Jos epadillaan, etta tietojen kasittely on lain tai myonnetyn tietoluvan ehtojen vastaista, on
palveluntarjoajalla oltava kyky viivyttelematta ilmoittaa asiasta tietolupaviranomaiselle ja
toimittaa asiasta yksityiskohtainen selvitys. Tama ei poissulje muita lainsdaadannon
asettamia velvoitteita.

2.6 Aineistojen poisto kayttoymparistosta

2.6.1 Tietolupaviranomaisen asettamat vaatimukset

1. Aineistot tulee poistaa kayttoymparistosta 6 kk tietoluvan paattymisen jalkeen, ellei
tietoluvassa ole toisin maaratty.

2. Aineiston poistossa tulee noudattaa KATAKRI | 19 kohtien 2 ja 3 vaatimuksia soveltaen.

3. Aineistojen sdilytyksessa on huomioitava mahdolliset tietoluvassa asetetut ehdot.

3 Toimijan luotettavuus
3.1VYleista

3.1.1 Toisiolain asettamat vaatimukset

20 § Tietoturvallinen kéyttéympdristé https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P20

25 § Tietoturvallisen kdyttoympdriston tietoturvallisuuden osoittaminen
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P25

26 § Tietoturvallisuuden arviointi https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P26

27 § Arviointilaitoksen mydntdmdn todistuksen peruuttaminen
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P27

28 § Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P28

29 § Tietoturvallisen kdyttoympdriston kdyttoonoton jélkeinen seuranta
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P29
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30 § Tietojéirjestelmien valvonta ja tarkastukset
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P30

31 § Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kéyttoén
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P31

32 § Sosiaali- ja terveysalan lupa- ja valvontaviraston tiedonsaantioikeus
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L 3P32

33 § Sosiaali- ja terveysalan lupa- ja valvontaviraston médrdys puutteiden korjaamiseksi ja uhkasakko
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#L3P33

34 § Mddirdys velvollisuuksien téyttamiseksi
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552#1.3P34

3.1.2 Tietolupaviranomaisen asettamat vaatimukset
1. Tietoturvallisen kdyttéympariston on fyysisesti sijaittava EU/ETA-alueella.

2. Tietoturvallisen kayttoympariston palveluntarjoajan on oltava EU/ETA-alueella rekisteroity
organisaatio.

3. Palveluntarjoajan ja kayttdympariston tuottamiseen osallistuvien organisaatioiden yleinen
luotettavuus arvioidaan suhteessa kykyyn toimia taman maarayksen vaatimusten
mukaisesti. Arvioinnissa voidaan kayttaa Katakria soveltuvin osin. Pilvipalveluita
kaytettaessa voidaan arvioinnissa hyodyntaa PiTuKrin lukua ”Palvelun tuottaminen”
Katakrin sijaan. Arviointi voi tapahtua palveluntarjoajan esittaman asiakirjanayton
perusteella.

4. Palveluntarjoaja vastaa alihankkijan toiminnasta kuin omastaan ja taman maarayksen
velvoitteista on sitovasti sovittu palveluntarjojan ja alihankkijan valilla. Alihankkijalla
tarkoitetaan esimerkiksi kayttopalvelutoimittajaa tai pilvipalvelun tarjoajaa.
Palveluntarjoajan on osoitettava luotettavuus tietoturvallisuuden hallintajarjestelmalla,
esimerkiksi ISO/IEC 27001 -standardin mukaisesti.

5. Sosiaali- ja terveysalan lupa- ja valvontavirastolla (Valvira) tai sen osoittamalla
ulkopuolisella asiantuntijalla (esimerkiksi tietoturvallisuuden arviointilaitoksella) on oikeus
tehda valvonnan edellytyksena olevia tarkastuksia. Tarkastuksen suorittamiseksi
tarkastajalla on oikeus paasta kaikkiin tiloihin, joissa harjoitetaan tassa laissa tarkoitettua
toimintaa tai sdilytetadn taman lain noudattamisen valvonnan kannalta merkityksellisia
tietoja. Vaatimus koskee myds palveluntarjoajan kayttamia alihankkijoita.

3.2 Tietosuoja

3.2.1 Tietolupaviranomaisen asettamat vaatimukset

1. Kayttéymparistosta on oltava laadittuna EU:n yleisen tietosuoja-asetuksen (GDPR) 35
artiklan mukainen tietosuojaa koskeva vaikutustenarviointi (DPIA).
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Rekisterinpitajaa ja henkilotietojen kasittelijaa koskevat velvoitteet ja sopimukset ovat
huomioitu tietosuoja-asetuksen voimassa olevien ohjeiden mukaisesti. Asetus ei sisalla
ohjeita vaan se velvoittaa suoraan.

Palveluntarjoaja vastaa siitd, ettd palveluntarjoajan toimin kdyttoymparistoon seka
kayttajaymparistoon siirrettavat ja siella kaytettavat ohjelmistot, koodit tai muut sellaiset
eivat vaaranna henkildtietojen kasittelyn tietoturvallisuutta. Erityisesti on varmistettava
ettei kayttajaymparistosta siirry ulos henkilétietoja muulla tavoin kuin mita aineistojen
siirrosta on maaratty. Kayttajalle voidaan sallia aineistojen kasittelyssa tarvittavien
komentosarjojen tai muiden vastaavien koodien siirto esimerkiksi leikepoytaa kayttaen,
mutta tiedostojen siirto kayttajan toimin tulee olla estetty.

3.3 Toimitilat

3.3.1 Tietolupaviranomaisen asettamat vaatimukset

1.

Kayttoympariston hallintaoikeuksia edellyttava yllapito tulee tehda yllapitoon soveltuvista
tiloista. Arviointilaitos arvioi tilojen turvallisuuden taman maarayksen pohjalta. Arviointia
ei tarvitse tehda paikan paalla, jos muu naytté on riittavaa. Etahallinta on mahdollista
edellyttaen, etta yllapitohenkilosto on koulutettu ja ohjeistettu turvalliseen etakayttoon/-
hallintaan.

Ympariston palvelimet tulee sijaita soveltuvissa tiloissa. Arviointilaitos arvioi tilojen
turvallisuuden taman maarayksen pohjalta. Arviointia ei tarvitse tehda paikanpaalla, jos
muu naytto on riittavaa.

Toimitilaturvallisuuden osalta noudatetaan KATAKRI:n fyysisen turvallisuuden
arviointikriteerist6a F 01-08 Hallinnollista aluetta koskevan kriteeriston osalta soveltuvin
osin.

3.4 Henkilosto

3.4.1 Tietolupaviranomaisen asettamat vaatimukset

1.

Henkilosto, jolla on paasy henkildtietoaineistoihin, tulee olla perehdytetty aineistoja
koskeviin kasittelyohjeisiin.

Kayttoympariston yllapitotehtavissa toimiville henkildille, joilla on paasy
henkilotietoaineistoihin, tulee olla tehtyna perusmuotoinen turvallisuusselvitys tai muu
vastaava viranomaisselvitys ellei lainsdadanto aseta sille estetta. Kayttoympariston
ratkaisu, joilla rajoitetaan yllapitohenkiloston paasya henkilotietoaineistoon voidaan
hyvaksya riittavan luotettavaksi, mikali esitetty naytto tukee tata. Talloin
yllapitohenkilostolta ei edellytetd viranomaisen tekemaa selvitysta henkilon
luotettavuudesta. Lisaksi voidaan Henkilostoturvallisuuden arvioinnissa hyédyntaa
KATAKRI T 08-12 -osioita seka PiTuKri HT-02 kohtaa 1 soveltuvin osin.
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4 Tietoturvalliseen kayttoymparistoon liittyvat keskeiset prosessivaiheet

Prosessin vaihe

Tehtavat

Huomioitavaa

Vaatimusten-
mukaisuuden
varmistaminen

Palveluntarjoaja huolehtii, ettd omaa
voimassa olevan tietoturvallisuuden
arviointilaitoksen antaman todistuksen
kayttoympariston tietoturvallisuudesta.

(Vrt. 552/2019 25 §) Todistuksen on
katettava kaikki tietoturvallisen
kayttoymparistdn osa-alueet, joissa
kasitelladn henkilotietoja ja osa-alueet,
joilla on vaikutusta henkilotietojen
tietosuojan toteutumiseen.

Tietolupaviranomainen tarkastaa
Sosiaali- ja terveysalan lupa- ja
valvontaviraston julkisesta rekisterista,
ettd palveluntarjoajalla on voimassa
oleva todistus.

(Vrt. 552/2019 28 §,30 §)

Palveluntarjoaja tarjoaa valvovalle
viranomaiselle tai sen osoittamalle
taholle mahdollisuuden valvoa, etta
tietosuojaa ja tietoturvaa koskevat
vaatimukset tayttyvat.

(Vrt. 552/2019 30 §)

Palveluntarjoajan on sailytettava
vaatimustenmukaisuutta koskevat ja
muut valvonnan edellytyksena olevat
tiedot vahintaan viisi vuotta
tietoturvallisen kayttoympariston
tuotantokayton paattymisesta. Kaytto- ja
luovutuslokitiedot on havitettava tai
arkistoitava 12 vuoden kuluttua
tietoluvan paattymisesta.

(Vrt. 552/201929 8,19 §)

Tietoturvallisen
kayttoympariston
kayton seuranta ja
arviointi

Palveluntarjoajan seuraa ja arvioi
ajantasaisella jarjestelmallisella
menettelylla tietoturvallisesta
kayttoymparistosta sen tuotantokayton
aikana saatavia kokemuksia.
Palveluntarjoaja seuraa lain muutoksia ja
tekee kayttoymparistoon muutosten
edellytyksena olevat korjaukset.

(Vrt. 552/201929 §)

Neuvonta

Palveluntarjoaja tarjoaa tietoturvallisen
kayttoympariston palvelukuvauksen,
hinnaston seka asiaan liittyvaa
neuvontaa.

Tietolupaviranomainen tarjoaa
neuvontapalvelua vain itse jarjestamansa
tietoturvallisen kayttoympariston osalta.
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Tietoturvallisen kayttoympariston vaatimukset

Prosessin vaihe Tehtavat Huomioitavaa
Kayttajaympariston | Asiakas tekee tilauksen palveluntarjoajan | Palveluntarjoaja tarjoaa asiakkaalle
tilaaminen jarjestamalla menettelylla tietoluvassa mahdollisuuden sahkoisesti tapahtuvaan
mainitusta kayttajaymparistosta ja liittad | asiointiin. Asiakkaalta pyydettavia
virallisen tietolupapaatdksen tarvittavine | keskeisia tietoja luvassa esiintyvien
liitteineen osaksi tilausta. tietojen liséksi ovat esim.
e tutkimusryhman jasenten tunnisteet
(vksiloivat sahkoiset tunnisteet ja
tunnistefederaatiot)
e tutkimusryhman jasenten yhteystiedot
e  kayttdjaympariston tarvittava
kapasiteetti
e tarvittavat ohjelmistot
e laskutustiedot

Palveluntarjoaja tarkastaa sahkoisesti Tietolupa on toimitettu asiakkaalle pdf-

allekirjoitetun tietoluvan aitouden. muodossa sahkoisesti allekirjoitettuna.

Palveluntarjoaja vahvistaa tilauksen -

vastaanotetuksi.

Palveluntarjoaja kasittelee tilauksen. Tilauksen pitaa perustua voimassa olevaan
tietolupaan ja tietoturvallinen
kayttoymparisto on osoitettu tietoluvassa.
Palveluntarjoaja pyytaa asiakkaalta
tarvittaessa lisatietoja tilaukseen liittyen.

Palveluntarjoaja vahvistaa tilauksen -

kasitellyksi.

Kayttajaympariston Palveluntarjoaja perustaa asiakkaan -
perustaminen tilauksen perusteella tietolupakohtaisen

kayttajaympariston

Palveluntarjoaja luo kayttajatilit ja Paasy- ja kayttooikeudet voidaan antaa

kayttooikeudet luvassa mainituille ainoastaan luvan voimassaolon ajaksi siind

kayttajille mainituille kayttajille. Kayttoympariston
palveluntarjoajan on varmistettava ennen
yhteyden avaamista luvansaajalle, etta
luvansaaja tayttaa tietoluvassa asetetut
vaatimukset (Vrt. 552/2019 51 §).
Palveluntarjoajan on pidettava rekisteria
tietoturvallisen kayttoympariston
kayttajista seka naiden kayttooikeuksista.
Kayttoympariston kayttdjien
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Tietoturvallisen kayttoympariston vaatimukset

Prosessin vaihe

Tehtavat

Huomioitavaa

kayttooikeustiedot on havitettava tai
arkistoitava 12 vuoden kuluttua
kayttooikeuden paattymisesta.

Kayttdjien tunnistus

Kayttajien tunnistuksessa noudatetaan
tassa maarayksessa esitettyja
vaatimuksia.

(Vrt. 552/2019 21 §) Tietoturvallisen
kayttoympariston kayttajat on
tunnistettava luotettavasti seka
todennettava. Luotettava
tunnistautuminen voi tapahtua esim.
Suomi.fi -palvelun tai luotetun federoidun
tunnistuslahteen kautta.

Kirjautumistietojen
toimitus kayttajille

Palveluntarjoaja toimittaa tietoluvassa
mainituille henkildille rekisterditymis- ja
kirjautumisohjeet seka ohjeet
kaksivaiheisen tunnistuksen
aktivoimiseksi.

Mahdolliset kayttajatunnuksiin liittyvat
tiedot toimitetaan kayttajalle
tietoturvallisella tavalla.

Kayttooikeuksien
maaritys

Tietoluvassa mainituille henkiloille
myonnetaan kayttooikeudet
luvanmukaisiin aineistoihin.
Palveluntarjoaja maarittelee luvansaajan
ja muun henkilotietoja
kayttoymparistossa kasittelevan
henkilon kayttooikeudet
henkilotietoihin.

Kaikkien kayttoympariston kayttajien tulee
olla mainittuna Tietolupaviranomaisen
myontamassa tietoluvassa.
Kayttooikeudet saavat olla voimassa vain
luvan voimassaolon ajan.
Palveluntarjoajan on pidettava rekisteria
tietoturvallisen kayttoympariston
kayttajista seka naiden kayttooikeuksista.
Kayttoympariston kayttdjien
kayttooikeustiedot on havitettava tai
arkistoitava 12 vuoden kuluttua
kayttooikeuden paattymisesta.

Aineistojen toimitus
tietoturvalliseen
kayttoymparistoon

Aineistot siirretaan palveluntarjoajalle
paasaantoisesti tietoturvallisen
kayttopalvelun kautta.

Jos rekisterinpitdjalla on tarve siirtaa
omassa ymparistossaan sijaitsevaa
luvitettua aineistoa omaan, saman
fyysisesti ja teknisesti suojatun alueen
sisalla sijaitsevaan tietoturvalliseen
kayttoymparistdon, voi siirron suorittaa
myds ilman tietoturvallista kayttopalvelua.

Palveluntarjoaja varmistaa
vastaanottamiensa aineistojen eheyden
ja virheettomyyden seka
tietoturvallisuuden.

Palveluntarjoaja jarjestaa aineistot
kayttajaymparistoon luvassa mainittujen
kayttajien saataville.
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Tietoturvallisen kayttoympariston vaatimukset

Prosessin vaihe

Tehtavat

Huomioitavaa

Valmiiden tuotosten
siirto ulos
tietoturvallisesta
kayttoymparistosta

Palveluntarjoaja siirtaa asiakkaan valmiit
tuotokset tietoturvallisen kayttopalvelun
valitykselld anonymisoinnin osalta

Tietolupaviranomaisen tarkastettavaksi.

Tietolupaviranomainen voi kuitenkin
perustellusta syysta lupapaatoksessaan
myontaa luvansaajalle oikeuden toteuttaa
itse julkaistavien edelld mainittujen
tietojen anonymisoinnin ehdolla, ettd ne
toimitetaan jalkikateen
Tietolupaviranomaisille.

Muutostilausten
kasittely ja toteutus

Palveluntarjoaja ottaa vastaan
kayttajaymparistoon liittyvat
muutospyynnot ja lisatilaukset oman
palvelukuvauksen mukaisesti ja
toteuttaa ne tietoluvan puitteissa
dokumentoidusti.

Jos asiakkaan tilaamat muutokset ovat
ristiriidassa lain tai voimassa olevan
tietoluvan kanssa, ei niitad saa toteuttaa.

Kayttajaympariston
kayton lopetus

Palveluntarjoaja sulkee kayttajilta
paasyn kayttajaymparistoon tietoluvan
voimassaolon loputtua, sopimuksen
paatyttya, asiakkaan pyynnosta tai
viranomaisen niin maaratessa.

Palveluntarjoaja poistaa
henkilotietoaineistot tietoturvallisesti
asiakkaan kanssa yhdessa ajanhetkesta
sopien kuitenkin viimeistaan 6 kk
kuluttua tietoluvan paattymisesta ellei
tasta ole muuta saadetty.
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