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Raportin taustaa

Huhti-toukokuussa 2022 toteutettiin Sosiaali- ja terveysalan tietolupaviranomainen Findatan ("Findata”)
toimeksiannosta toisiolain (laki sosiaali- ja terveystietojen toissijaisesta kdytostad, 552/2019) tulkintoja
kasitteleva tyopajasarja. Tassa loppuraportissa esitetddn yhteenveto tyopajoissa kasitellyista teemoista
seka joitakin toisiolakia koskevia tulkintoja.

Ty6pajasarjan suunnittelusta ja ohjauksesta vastasivat yhteistydssa Findatan kanssa Suomen
itsendisyyden juhlarahasto Sitra (”Sitra”) ja Sosiaali- ja terveysministerio ("STM”). Sitra rahoitti
tyopajasarjan toteuttamista. Projektin ohjausryhma (Sitra, STM ja Findata) kokoontui yhteensa viisi
kertaa. TyOpajasarjan sihteeristona toimi Deloitte Oy.

Ty6pajasarjan tavoitteena oli selkeyttda toisiolain epaselvaksi koettujen sddnnosten tulkintaa, parantaa
toisiolain tuntemusta ja viestia tulkinnoista laajasti yhteisty6ssa tyopajasarjaan osallistuneiden
organisaatioiden kanssa. Tarkoitus oli my®s selvittda tarvetta ja mahdollisuuksia pysyvampaan STM:n,
Findatan ja kentan toimijoiden valiseen yhteistyohon toisiolain sosiaali- ja terveydenhuollossa tehtavaa
tieteellista tutkimusta koskevan lainsdadannon tulkitsemisessa ja viestinnassa. Projektissa oli tarkoitus
keskittya tarkastelemaan nimenomaan toisiolain tulkintoja ja kasitellda muuta lainsdadantda ainoastaan
siltd osin kuin muu lainsdadanto liittyy kasiteltaviin aiheisiin.

Ty6pajoja jarjestettiin yhteensa kuusi (6) kappaletta. Tyopajojen teemat olivat seuraavat:

1. Findatan toimivalta ja toisiolain rajaukset: alustajana lakimies Jean-Tibor IsoMauno, Deloitte
Oy

2. Luvitustoiminta ja luvitustoiminnan maksullisuus: alustajana johtava asiantuntija,
aineistokuvaukset Peija Haaramo, Findata

3. Tietoturvalliset kdyttoymparistot ja niiden vaatimukset: alustajana ICT-paallikkoé Heikki Lanu,
Findata

4. Katsaus tutkimustoimintaan: alustajana professori Reijo Sund, Itd-Suomen yliopisto

5. Henkil6tieto ja suostumus: alustajana vanhempi neuvonantaja Reijo Aarnio, Sitra

6. Kokoava tyopaja

Ty6pajoihin osallistuivat seuraavat henkilot:

1. Findata: johtaja Johanna Seppéanen (pj), lakimies Paivi Lindstrom

2. STM: erityisasiantuntija Jukka Léhesmaa, hallintoneuvos Joni Komulainen (osittain),
harjoittelija Sanni Suosaari

Sitra: vanhempi neuvonantaja Hannu Hamalainen, projektijohtaja Markus Kalliola
[ta-Suomen yliopisto: rekisteritutkimuksen professori Reijo Sund

HUS Tutkimusjohto: tutkimusyliladkari Karin Blomgren

TAYS Tutkimuspalvelut: erityisasiantuntija Heli Pehrman, tutkimusasiamies Riina Vesa

TYKS Tutkimuspalvelut: tutkimuspaallikké Susanna Laurén, tutkimuslakimies Tom Edelman

©® N o U A~ W

Auria Kliiniset tietopalvelut: tietopalvelujohtaja Arho Virkki, palvelupaallikkd Eeva Krongvist
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9. KYS: lakimies Katri Harjuveteldinen, kehittamispaallikko Kirsi Luoto
10. OYS: lakimies Tuija Holttinen, tutkimuspalvelupaallikké6 Minna Makiniemi
11. Keski-Uudenmaan sosiaali- ja terveydenhuollon kuntayhtyma: lakimies Mia Kontio-

Kaskikallio

Projektin sihteeristda edustivat Ida Kaukinen, Pauliina Vahaviita, Henrika Olander seka Jean-Tibor
IsoMauno Deloitte Oy:sta. Sihteeriston kokoaman loppuraportin tarkoituksena on kuvata tydpajoissa
kasiteltyja teemoja ja keskusteluissa tunnistettuja lain tulkintaan liittyvia haasteita ja niihin mahdollisesti
esitettyja ratkaisuja.

TyOpajoissa kayty keskustelu keskittyi tieteellista tutkimusta koskevaan tietolupaprosessiin ja siihen
liittyviin epaselvyyksiin tyoryhmassa edustettujen yliopistollisten sairaanhoitopiirien ndakokulmasta. Nain
ollen toisiolakia tarkastellaan tassa loppuraportissa ainoastaan silta osin.

Loppuraportin liitteessa on yhteenveto tyopajoissa esitetyista kysymyksista ja niihin annetuista
vastauksista.

Ty6pajoihin osallistuneiden ennakko-odotukset

Ty6pajoihin osallistuneilta henkilGilta kerattiin tydpajasarjan aluksi tietoa heita askarruttavista,
toisiolakiin liittyvista kysymyksista. Toisiolaki koettiin ongelmalliseksi, ja sairaanhoitopiirien (ja osittain
myos Findatan) eridviin tulkintoihin kaivattiin yhtenaisia, pysyvia tulkintoja. Toivottiin, etta tydpajat
tuottaisivat selkeita ohjeita, joiden avulla tutkijoita kyettadisiin neuvomaan. Lisdksi toivottiin sen
kirkastamista, mita toisiolaki mahdollistaa ja miten tietyissa erityistilanteissa tulee toimia (haastattelu -ja
kyselytutkimukset, ladketieteelliset tutkimukset).

TyOpajoista saatu palaute

TyOpajasta kerattiin myods osallistujilta palautetta, joka oli padsaantdisesti positiivista. Tydpajoissa kayty
yhteinen keskustelu ja mahdollisuus esittdaa kysymyksia koettiin hyddylliseksi, niiden koettiin
selkeyttavan toisiolakia hyvin. Koettiin, etta vuorovaikutusta ja yhteisia tulkintoja tarvitaan, jotta
toisiolaista muodostuu yhtendinen soveltamiskaytdanto ja sosiaali- ja terveydenhuollossa kertynytta
tietoa kyetdaan hyodyntamaan eri alueilla. Jotkut osallistujista kokivat, etta tydpajasarjan myota heidan
osaamisensa toisiolaista oli vahvistunut. Asioista puhumisesta ja syntyneesta keskustelusta annettiin
myds myodnteista palautetta.

Negatiivista palautetta tyopajasarja sai siitd, etta lain varsinaisiin ongelmakohtiin ei tullut ratkaisuja.
Jotkin osallistujista olisivat kaivanneet avoimempaa keskustelua, koska tyopajoissa esitetyt vasta-
argumentit koettiin aika ajoin kritiikkina ja jankuttamisena. Toisiolaki koettiin my6s vaikeatulkintaiseksi
ja akateemisen tutkimuksen tekemisen tulevaisuudesta kannettiin huolta.



TyOpajasarjassa ilmeni, ettd tutkijakoulutuksessa olisi hyva antaa perusvalmiudet tutkimusta koskevaan
lainsaadantoon. Koettiin, etta tieteellisen tutkimuksen peruselementteja ei aina tunneta ja etta
|adketieteellista tutkimusta ja ladketutkimusta koskevat tutkimusluvat sekoitetaan helposti toisiolain
mukaisiin tietolupiin. Palautteissa myds ehdotettiin oman keskustelufoorumin perustamista naiden
kysymysten osalta.

Toisiolain taustaa

Ennen toisiolain voimaantuloa Suomessa yhdisteltiin tunnisteellista tietoa eri rekisterinpitdjien toimesta,
mika tarkoitti rinnakkaisia julkisuuslain (laki viranomaisten toiminnan julkisuudesta, 621/1999) mukaisia
lupaprosesseja ja mahdollisesti vastakkaisia ratkaisuja (osa viranomaisista myonsi luvan pyydettyihin
tietoihin, osa ei). Aina lain edellyttamaa lupaa ei mydskdan haettu, vaan henkildtietoja saatettiin
kasitella ilman tarvittavia lupia.

Toisiolain myota henkilotietojen suojaa vahvennettiin. Toisiolaissa asetetaan mm. tietoturvavaatimuksia
EU:n yleinen tietosuoja-asetuksen (“tietosuoja-asetus”) periaatteiden mukaisesti. Toisiolaki olikin
ensimmadinen STM:n hallinnonalan laki, jonka sddtamisessa huomioitiin tietosuoja-asetuksen
vaatimukset.

Toisiolakia koskevat selvitykset

Toisiolain soveltamiseen on pyritty tarjoamaan tukea Kuntaliiton julkaisemassa oppaassa (Sorvettula ym.
2019, Ensivaiheen ohjeita toisiolain soveltamiseen). Opas on laadittu Kuntaliiton asiantuntijatyéna
muun muassa STM:n ja Findatan tuella. Oppaassa toivottiin edelleen lisaselvyyttd muun muassa
seuraaviin asioihin: lakien soveltamisjarjestys, rekisterinpitdjyys, tietojohtaminen ja julkaiseminen,
tutkittavan kielto-oikeus seka tietoturvalliset kayttoymparistot ja kustannusten kompensointi.

Toisiolain epdselvyytta aiheuttavia tilanteita ja tulkintaongelmia on sittemmin koottu yhteen STM:n
teettamissa selvityksissa ”Esiselvitys toisiolain vaikutuksista sote-tietojen toisiokdyttoon tutkimus-,
kehitys- ja innovaatiotoiminnassa seké opetuksessa (TKI+0)”? ja “Toisiolain vaikutukset tiedolla
johtamiseen. Esiselvitys”3. N&issa selvityksissa ilmeni, etta toisiolain myé6ta ldiketeollisuuden
investoinnit rekisteritutkimukseen olivat kasvaneet ja tietosuojan ja -turvan taso parantuneet. Samalla
tuotiin myos esille, kuinka tutkijalahtdinen tutkimus oli aiempaan nahden kallistunut, tietolupien
kasittelyn kesto ja prosessin kustannukset olivat vaikeita ennakoida ja etta tulkinnat lain sisallosta
vaihtelivat.

1 https://www.kuntaliitto.fi/julkaisut/2019/2025-sosiaali-ja-terveystietojen-toissijainen-kaytto

2 https://findata.fi/wp-content/uploads/sites/13/2022/02/Esiselvitys-toisiolain-vaikutuksista-sote-tietojen-
toisiokayttoon-tutkimus-kehitys-ja-innovaatiotoiminnassa-seka-opetuksessa.pdf

3 https://digifinland.fi/wp-content/uploads/2022/05/Esiselvitys-toisiolain-vaikutuksista-tiedolla-
johtamiseen Toisiolaki tiedollajoht GesundPartners 16022022.pdf
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Soveltuva lainsaadanto

Tieteellinen tutkimus ja viranomaistoiminnan julkisuus

Viranomaistoiminnan julkisuudesta sadadetaan julkisuuslaissa. Lain peruslahtékohtana on, etta
viranomaisen asiakirjat ovat julkisia, jollei niitd ole laissa erikseen saddetty salassa pidettaviksi. Toisiolain
tarkoittamat tiedot ovat soveltuvan lainsdaadanndn mukaan yksiselitteisesti salassa pidettavia.

Tieteellisella tutkimuksella on niin julkisuuslaissa, perustuslaissa, tietosuoja-asetuksessa ja
tietosuojalaissa kuin toisiolaissa erityinen luonne. Yhtaalta tieteellinen tutkimus ilmenee julkisuuslaissa
yhtena siina sdadetyista salassapitoperusteista®. Toisaalta perustuslaki turvaa tieteellisen tutkimuksen
vapauden, ja tieteellisen tutkimuksen vapaudesta on huolehdittava, kun viranomainen harkitsee lupaa
salassa pidettdvan asiakirjan luovuttamiseen tieteellista tutkimusta varten (julkisuuslain 27 ja 28 §:t).
Tama julkisuuslaissa sdaddetty lupa on toisiolain my6ta korvautunut sosiaali- ja terveydenhuollon asiakas-
ja potilasrekisteritietojen ("sote-tietdot”) osalta toisiolain 3 §:n 8 kohdassa tarkoitetulla tietoluvalla.
Toisiolain nojalla myonnetaan ylivoimaisesti eniten tietolupia tieteellisen tutkimuksen
kayttotarkoitukseen. Tieteellisen tutkimuksen erityisasemasta sdddetdan myos tietosuoja-asetuksessa ja
tietosuolaissa. Tieteellisen tutkimuksen kayttotarkoituksessa on mahdollista kasitella terveystietoja ja
muita tietosuoja-asetuksen tarkoittamia erityisid henkilotietoryhmia, vaikka niiden kasittely on
tietosuoja-asetuksen mukaan lahtokohtaisesti kielletty.

Tieteellinen tutkimus ja sote-tietoja koskeva tutkimuslainsaadanto

Toisiolaki ei sisalla tieteellisen tutkimuksen maaritelmaa. Tieteellista tutkimusta on maaritelty
oikeuskirjallisuudessa (mm. Maenpaa, Julkisuusperiaate, 2016, 3. painos, s. 218) seka oikeuskadytannossa
(mm. KHO:2013:181, Turun HO 15.1.2019).

Hyvaksyttavan tieteellisen tutkimuksen tulee olla eettista. Sote-tietoja saatetaan hyodyntaa esimerkiksi
puhtaassa rekisteritutkimuksessa, ladketieteellisessa tutkimuksessa, kliinisessa ladketutkimuksessa ja
ihmistieteellisessa tutkimuksessa. Tutkijan tulee tuntea hanen suunnittelemaansa tutkimukseen liittyva
lainsdadanto ja eettiset saannot.

Ladketieteellisen tutkimuksen eettisyyden arvioinnista sdddetaan tutkimuslaissa (Laki ladketieteellisesta
tutkimuksesta, 488/1999). Ihmistieteellista tutkimusta koskee Tutkimuseettisen neuvottelukunnan
(TENK) ohje®. Ohjeen mukaan ihmistieteelliselld tutkimuksella tarkoitetaan sellaisia tutkimusasetelmia,
joiden ennakkoarvioinnista ei erikseen saddeta tutkimuslaissa. Tallaisia tutkimusasetelmia ovat
humanististen alojen ja yhteiskuntatieteiden ohella esimerkiksi ihmiseen kohdistuva luonnontieteellinen

4 Tutkimussuunnitelmia koskeva salassapitoperuste on nk. salassapito-olettamalle perustuva salassapitosdannés,
eli asiakirjan/tiedon katsotaan olevan salainen paitsi, jos on ilmeista, ettei tiedon antamisesta tilanteessa aiheudu
kohdassa tarkoitettuja haitallisia vaikutuksia tutkimukselle tai opinnadytetydlle taikka tutkijalle tai tutkimuksen
toimeksiantajalle (Ahvenainen T., Raty T. (1999) Julkisuuslainsddddnt6, Suomen Kuntaliitto, s. 131-145).

5 https://tenk.fi/fi/eettinen-ennakkoarviointi/ihmistieteiden-eettinen-ennakkoarviointi
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ja tekniikan alan tutkimus, taiteellinen tutkimus ja joissain tapauksissa myo6s ihmiseen kohdistuva, ei-
kajoava terveys- tai ladketieteellinen tutkimus. TENK:in ohjeen mukaan myos puhdas rekisteritutkimus
saattaa edellyttaa eettistd ennakkoarviointia.®

Tieteellinen tutkimus ja tietojen kasittely

Henkilon oikeus paattda hoidostaan saattaa maallikolle tarkoittaa sitd, ettd henkild voi missa tilanteessa
tahansa antaa myds juridisesti patevan suostumuksen henkilétietojensa kasittelyyn. Nain ei kuitenkaan
ole, vaan kyseessa on kahden eri perusoikeuden (oikeus henkilokohtaiseen koskemattomuuteen ja
oikeus yksityisyyteen) ilmentymasta.

Erityisesti julkisessa terveydenhuollossa, jossa kyse on henkilon perustuslaillisten oikeuksien (oikeus
riittaviin sosiaali- ja terveyspalveluihin, Suomen perustuslain 19 §:n 3 momentti) turvaamisesta henkilo,
joka voi olla kykeneva ilmaisemaan tahtonsa hoitoonsa liittyen ei valttamatta kykene muodostamaan
tietosuoja-asetuksen tarkoittamaa vapaaehtoista suostumusta tietojensa kasittelyyn.

Nain ollen keskeisimmissa sote-tiedon tutkimuskayttda sdatelevissa laeissa, jotka ovat toisiolain lisaksi
biopankkilaki (688/2012), tutkimuslaki, ladketutkimuslaki (laki kliinisesta lddketutkimuksesta, 983/2021)
seka laki terveyden ja hyvinvoinnin laitoksesta (668/2008) on omaksuttu ldhtokohta, jonka mukaan
tietojen kasittely perustuu lakiin eikd henkildn antamaan suostumukseen.

Tietosuoja-asetuksesta

Henkilotietojen kasittelya koskee tietosuoja-asetus tietosuojalaki (1050/2018). Tietosuoja-asetusta tulee
tulkita Euroopan unionin tuomioistuimen oikeuskaytannoén seka Euroopan tietosuojaneuvoston (EDPB)
lausuntojen mukaisesti. Tietosuoja-asetusta koskevaa oikeuskaytant6a on niukalti, joten Euroopan
tietosuojaneuvoston (EDPB) tai sitd edeltdneen Tietosuojaryhma (WP) 29:n kannanotot ovat merkittava
tulkintaldhde.

Tietosuoja-asetus on kansallisesti suoraan sovellettava sdados. Tietosuoja-asetuksessa on mm.
maaritelty kasitteitd, joiden osalta ei voida kansallisen lainsdadannon tai tulkinnan keinoin poiketa. N&ita
ovat mm. henkilétiedon, suostumuksen’ ja rekisterinpitdjan kasitteet.

Tietosuoja-asetukseen siséltyy myos kansallista liikkumavaraa®. Merkittidvaa kansallista liikkkumavaraa on
tietosuoja-asetuksessa sdadetyn arkaluonteisten tietojen kasittelykiellon osalta, joista jasenvaltiot voivat

6 (ks. TENK:in ohje s. 16-17).

7 Suostumuksesta tieteellisessa tutkimuksessa ks. Asetuksen 2016/679 mukaista suostumusta koskevat
suuntaviivat 05/2020,

https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202005 consent fi.pdf

8 Ks. kootusti Oikeusministerié, Mietintoja ja lausuntoja 35/2017 EU:n yleisen tietosuoja-asetuksen
tdytdnté6npanotyéryhmdén (TATTI) mietint6, Liikkumavarataulukko,
https://julkaisut.valtioneuvosto.fi/handle/10024/80098
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poiketa sektorikohtaisella lainsdadanndlla. Kansallista lilkkkumavaraa Suomessa talta osin kaytetty
koskien henkilotietojen kasittelyyn tieteellisessa tai historiallisessa tutkimustarkoituksessa.
Tietosuojalain 31 §:ssd sdddetdan erityisista suojatoimista niitd osin. Liikkumavaraa olisi voitu kayttaa
myos esim. ulottamalla tietosuoja-asetuksen soveltaminen my6s kuolleiden henkildiden
henkildtietoihin. N&in ei kuitenkaan ole tehty?®.

Findatan toimivalta ja toisiolain mukainen tietolupapaatos

Yleista

Suomessa on pitkat aikasarjat rekisteritietoa 1960-luvulta ldhtien, ja henkil6tunnus on keino, jolla kaikki
henkil6a koskeva rekisteritieto voidaan tarvittaessa yhdistaa. Tama on pitkdan nahty huomattavaksi
eduksi suomalaiselle tutkimukselle.

Toisiolain nojalla on mahdollista hakea tietolupaa toisiolain alaisiin tietoihin joko tieteelliseen
tutkimuksen, tilastoinnin, opetuksen tai viranomaisen suunnittelu- ja selvitystehtdvan toteuttamiseksi.
Tietolupahakemuksella on mahdollista saada yksilétason tietoa.

Lisdksi sosiaali- tai terveydenhuollon palvelunantajalla on oikeus kasitella tietojohtamisen
kayttotarkoituksessa sen omassa toiminnassa syntyneita tai sen omiin rekistereihin tallennettuja
asiakastietoja toisiolain 41 §:n nojalla ilman tietolupaa.

Tieteellinen tutkimus on selkedasti kysytyin kayttotarkoitus sote-tietojen kaytélle (Findatan
tietolupapaatoksista yli 95 % vuosina 2020-2021 ja 94 % vuosina 2021-2022 kohdistui tieteellisen
tutkimuksen kayttotarkoitukseen).

Tietoluvan mydntamisessa on kyse julkisen hallintotehtdvan hoitamisesta ja viranomaispaatoksesta.
N&in ollen lupapaatésta koskevaa toimivaltaa ei voi laissa delegoida yksityiselle toimijalle.°

Toimivallasta

Findata myénta3 tietoluvan'?, jos

1. yhdistellddn usean toisiolain 6 §:n 1-8 kohdassa tarkoitetun, julkisen sosiaali- ja terveysalan
rekisterinpitdjan tietoja;

9 Kansallisesti potilaslaissa (785/1992) ja laissa kuolemansyyn selvittdmisesta (459/1973) on kuitenkin sddnnéksia
potilastietojen suojasta henkilén kuoleman jalkeen.

10 T4st4 tuore hallinto-oikeuden paatds, ks. https://findata.fi/uutiset/hallinto-oikeudelta-ensimmainen-paatos-
toisiolain-soveltamisesta/

1 Toisiolain 11 ja 44 §:t
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2. haetaan Kanta-palveluihin tallennettuja tietoja; tai
3. haetaan yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjarjestdjan rekisteritietoja.

On huomattava, etta Findatan toimivaltaan kuuluu tietolupien mydntaminen seka yksityisomisteisten
(esim. Terveystalo Oy) seka julkisomisteisten yhtididen (esim. Coxa Oy) sote-tietoihin. Lisaksi Findata
myontaa tietoluvan, kun kyse on THL:n rekisterinpitovastuulla olevien kansallisiin laaturekistereihin
liittyvasta tietopyynnostd. Nama rekisterit tullaan vield maarittelemaan tarkemmin STM:n asetuksella.

Jos tietolupahakemus kohdistuu vain yhden julkisen sosiaali- ja terveysalan rekisterinpitajan rekisterissa
oleviin tietoihin, eika tietolupahakemuksella haeta tietoja mistddn muusta toisiolain alaisesta
rekisterista, eikd hakemuksesta tai tiedonhyédyntamissuunnitelmasta ilmene tarkoitusta yhdistella
tietoja muiden toisiolain alaisten rekisterinpitdjien tietoihin, tietolupahakemus osoitetaan kyseiselle
julkiselle rekisterinpitajalle.?

Mikali rekisterinpitaja on siirtanyt lupatoimivaltansa 11 §:n 3 momentin mukaisesti Findatalle, vastaa
Findata tietolupapaatoksen tekemisesta kyseisen rekisterinpitdjan sijasta. Talld hetkelld muun muassa
Terveyden ja hyvinvoinnin laitos THL on siirtanyt lupatoimivallan Findatalle, lukuun ottamatta sen
tilastoviranomaisena tilastotarkoituksiin keraamia tietoja.

Tiedonhyddyntamissuunnitelma ja tietolupahakemus

Tietolupahakemuksen liitteena olevasta tiedonhyédyntamissuunnitelmasta tulee ilmetd, mita
rekisteritietoja ja muita tietoja tutkimuksessa on tarkoitus kasitelld. Tiedonhyddyntamissuunnitelmasta
siis ilmenee, mikali kyseessa on tutkimus, jossa yhdistellaan eri toisiolain alaisten rekisterinpitajien
tietoja. Tallaisessa tapauksessa hakemus tulee osoittaa Findatalle, vaikka hakemuksella haettaisiin vain
yhden julkisen sote-organisaation tietoja.

Toisiolaissa tarkoitettu tietolupa myonnetaan tietylle hakijalle, joka voi olla organisaatio tai
yksityishenkil6. Luvassa nimetadn kaikki ne henkil6t, joilla on tietoluvan perusteella oikeus kasitelld
luvan kattamia tietoja. Lupa mydnnetdan maaraaikaisena tietylle ajanjaksolle ja tiettyyn
kayttotarkoitukseen. Tietoluvan voimassaoloaikaa on mahdollista hakemuksesta jatkaa, mikali luvassa
mainittu kayttotarkoitus (esimerkiksi luvassa nimetty tutkimushanke) edelleen jatkuu. Samoin
kasittelijoitd on mahdollista hakemuksesta lisata ja poistaa. Mikali tutkimuksen rekisteriaineistoa
halutaan hyédyntaa jossakin toisessa kayttotarkoituksessa (esimerkiksi uudessa rekisteritutkimuksessa),
tarvitaan tdhan uusi tietolupa.

Findatan hakemusprosessi on hieman suoraviivaisempi, mikali jo mydnnettyyn lupaan halutaan vain
esimerkiksi lisata kasittelijoita tai lupaa halutaan ajallisesti pidentda. Tall6in hakija voi saada asiansa
kasiteltya Findatassa niin kutsutun muutoslupahakemuksen avulla, jonka kasittelyaika on lyhyempi kuin
kokonaan uuden tietolupahakemuksen. Muutoslupahakemuksen hinta on myods alhaisempi.

12 Toisiolain 44 §:n 3 momentti
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Findatalle osoitetun tietolupahakemuksen ja aineiston kasittelyprosessit
— jatkuvaa yhteistyota

Tilastotietoa

Findatan tilastojen perusteella vireille laitettujen hakemusten ja tehtyjen paatdsten valilla on
vuositasolla n. 30 % ero. Paatokset ovat suurelta osin (n. 80 %) myonteisid, muilta osin kyse on
rauenneista hakemuksista. Hakijoista 2/3 on ollut julkiselta, 1/3 yksityiselta sektorilta.

Toisiolain 6 §:n 1-8 kohdissa tarkoitettujen julkisten sote-rekisterinpitdjien osalta ei ole vastaavia tietoja
julkaistu.

Mita lupakasittelyn kustannuksiin tulee muodostuvat ne siten, etta lupa- ja aineistokasittelyn
kokonaiskustannuksista on Findatan tilastojen mukaan keskimaarin n. 13 % Findatan kustannuksia, ja
loput 87 % ovat rekisterinpitdjien poimintakustannuksia.

Sote-jarjestajien lupakohtaiset aineistojen poimintaveloitukset vaihtelevat paljon (jopa 10 x eroja).
Lisdksi muidenkin rekisterinpitdjien valilld on suurta vaihtelevuutta (esim. Digi- ja vaestotietoviraston
lupakohtaiset aineistojen kasittelymaksut ovat n. 20-kertaiset Tilastokeskuksen lupakohtaisiin
aineistojen kasittelymaksuihin verrattuna).

Tietolupahakemuksen kasittely

Findatalle osoitetun tietolupahakemuksen kasittely on usein monivaiheinen Findatan, rekisterinpitdjien
ja hakijan valinen yhteistyoprosessi, jossa Findata yhden luukun periaatteen mukaisesti kerda hakijalta
tiedot ja toimittaa ne ao. rekisterinpitajille. Findata suosittelee hakijoita olemaan tarvittaessa
yhteydessa suoraan rekisterinpitdjiin mahdollisimman varhaisessa vaiheessa, jotta hakemuksella
haettavat tiedot saadaan yksiselitteisesti maariteltya. Tdma usein nopeuttaa tietolupahakemuksen
kasittelemista.

Rekisterinpitdjien tulee arvioida aineiston poiminnan kustannus ja ilmoittaa se Findatalle 15 arkipdivan
kuluessa®®. Taman jalkeen hakijan tulee hyviksya annettu kustannusarvio.

Kustannusarvion saaminen on olennainen tieto, jonka avulla hakija voi arvioida tutkimuksen
toteuttamiskelpoisuutta. Tyopajakeskusteluissa kuitenkin ilmeni, etta rekisterinpitdjat eivat aina
noudata velvollisuuttaan vastata Findatan poiminta- ja kustannusarviopyyntdon toisiolain mukaisessa
madraajassa. Syyna tahan on usein rekisterinpitdjien resurssien puute. Lisaksi ilmeni, ettei
rekisterinpitdjien hinnat joitain poikkeuksia lukuunottamatta ole luvanhakijan nahtavilla. Mikali
hinnastot olisivat laajemmin julkisesti ndhtavilld, voisi tietolupahakemusprosessia sujuvoittaa siten, etta
Findata tekisi ns. standarditapauksessa kustannusarviot rekisterinpitdjan puolesta.

13 Toisiolain 47 § 4 momentti
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Lupahakemuksessa tarvittavat tiedot

Findata on antanut 13.5.2022 tietolupahakemuksen ja tiedonhyodyntamissuunnitelman sisalt6a
koskevan mairayksen!®. M&arays tulee voimaan 1.11.2022. M&ardyksessa otetaan yleisell3 tasolla
kantaa siihen, miten tietolupahakemuksen kohteena oleva aineisto tulee maaritella.

Maarayksen mukaan hakemuksen kohteena oleva aineisto tulee kuvata hakemuksessa niin, etta
hakemuksesta selvida, mihin tietoihin hakemus kohdistuu. Poimintakuvauksen tarkoituksena on
toisaalta mahdollistaa tietojen poiminta rekisterinpitdjien henkilotietorekistereistd, ja toisaalta
dokumentoida pysyvasti, mihin tietoihin toimivaltaisen viranomaisen tietolupapaatds kohdistuu.
Maarayksen mukaan tietolupahakemuksessa on perusteltava, miksi haettavia tietoja tarvitaan
tietolupahakemuksessa ilmoitettuun kayttotarkoitukseen. Tietolupahakemusta kdsittelevan
viranomaisen on voitava hakemuksessa annettujen tietojen perusteella arvioida, ovatko haetut tiedot
hakemuksessa ilmoitettuun kdyttotarkoitukseen nahden tarpeellisia ja tarkoituksenmukaisia.

TyOpajassa kdydyssa keskustelussa ilmeni, ettd lupahakemusprosessi koetaan toisaalta sujuvaksi ja
toisaalta kuormittavan hakijoita siind maarin, etta jonkin verran tutkimusta on saattanut jaada
toteutumatta. Esim. laakeyrityksille poiminta ei ole tuottanut vaikeuksia. Tydpajassa tuotiin esille, etta
tdma saattaa kaytannossa johtua siitd, etta ladketutkimuksissa on usein selked analysointisuunnitelma ja
kyse voi olla hyvin samankaltaisista hakemuksista, joissa metadataa on jo ennestddn ja muuttujien
madrittely on kohtalaisen helppoa.

Toisiokdyttajat — olkaa suoraan rekisterinpitajiin yhteydessa!

Toisiokadyttajia kannustetaan olemaan aktiivisesti yhteydessa rekisterinpitdjien neuvontapalveluun jo
hankkeen suunnitteluvaiheessa. Toisiolaki velvoittaa toisiolain 6 §:n 1-8 kohdissa tarkoitettuja julkisia
sote-rekisterinpitajia jarjestamaan ja tarjoamaan neuvontapalvelua. Rekisterinpitajillda on myds velvoite
laatia rekisteriensa tietosisallistd aineistokuvaukset.'

Kaytdanndssa arviolta 60-70 % hakemuksista joudutaan palauttamaan hakijalle tdydennysta varten -
yleisemmin juuri siksi, ettei poimintoja ole riittdvan tarkkaan maaritelty. Muuttujat tarvitaan poiminnan
pohjaksi, mikd korostaa yhteistyon tarvetta rekisterinpitajien suuntaan. Kdytannossa rekisterinpitajat
ovat kuitenkin saattaneet kommentoida hakijan neuvontapyynt6a niin, etteivat ne ota asiaan kantaa
ennen kuin hakemus on Findatassa vireilld. Hakemusta ei kuitenkaan pystyta Findatassa kasittelemaan,
ennen kuin se on saatu sisall6ltaan kasittelykelpoiseksi.

1 Ks. Tietolupahakemuksen ja tiedonhyédyntimissuunnitelman tietosiséltojd ja tietorakenteita koskeva mdédrdys,
Maarays 2/2022, annettu 13.5.2022, https://findata.fi/palvelut-ja-ohjeet/maaraykset/
15 Toisiolain 10 §
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Findata on etsinyt tapoja joustaa prosessissa

Findata on pyrkinyt omalta osaltaan sujuvoittamaan tietolupahakemusten kasittelya monin tavoin.
Joskus vasta lupapaatoksen jalkeen on saatettu huomata, etta aineisto sisaltaa tutkimukseen
kuulumatonta aineistoa. Findata on tall6in pyrkinyt neuvottelemaan asiakkaan kanssa uudelleen ja
korjannut paatostaan talta osin.

Findatassa on myos jossain maarin tehty ehdollisia paatoksia, eli ao. aineistot on sisallytetty
lupapaatokseen, jos Findata saa myohemmin tarvitsemansa kustannusarvio- ym. tiedot. Joissain
tapauksissa joku haetuista rekisterinpitdjistd on saatettu jattda myos kokonaan pois, jos tietoja ei ole
pyynnoista huolimatta saatu.

Jossain tilanteissa on saatettu toimia myos niin, ettad lupapaatoksen jalkeen luvansaajan kanssa on
sovittu, ettd Findata toimittaa aineistoja sitd mukaa kun se niita saa. Talloin tietoja on voitu entiseen
tapaan (so. ennen toisiolain voimassaoloa) saada paloittain, ja tutkimus on saatu kayntiin.

Aineiston kasittelyprosessi

Hakemukseen annetun lupapaatoksen jalkeen alkaa aineiston kasittelyprosessi, jossa pdaosassa ovat
Findata ja rekisterinpitdjat. Rekisterinpitdjien tulee toimittaa aineisto Findatalle 30:ssa arkipaivassa
aineistopyynnosta. Tybpajassa muistutettiin siitd, etta toistuvissakin pyynnoissa (paivitetdan samat
aineistot esim. 5 vuoden ajan) on noudatettava tdta 30:n paivan maaraaikaa.

Tietolupapaatoksen tekeva viranomainen (Findata tai rekisterinpitdja) arvioi tietojen
valttamattémyyden.' Jotkut rekisterinpitdjista kokivat, ettd yksittdisen poimijan vastuu laajojenkin
tietomassojen tietosuojasta on téltd osin epatarkoituksenmukaisen suuri. Jossain tapauksissa hakijalle
luovutettu aineisto on ollut tdman johdosta rajatumpi, kuin mita tutkimuksen luonne on saattanut
edellyttaa.

Kaytdanndssa aineiston poimintaan osallistuu eri henkilita. Esimerkkina erddsta sairaalaorganisaatiosta

tietoluvan sisdltamien tietojen poiminnat tekee arkistosta vastaava henkiléstd, kun kyse on poiminta-
ajoista, tietohallinnon henkilosté kun kyseessa on laajemmista poiminnoista ja kliinikko, kun kyse on
sellaisen kliinisen aineiston poiminnasta, jota ei saada poiminta-ajolla tehtya.

Lahtokohtaisesti aineiston poiminnan hinnoittelu on aikaperusteista, eika aineiston koko vaikuta
juurikaan hintaan vaan pikemminkin aineistoon tehdyt rajaukset. Tydpajakeskusteluissa tuotiin
kuitenkin esille, etta aineiston poimintaa hidastavat juuri laajat tietopoiminnat seka niihin liittyvat
tekniset haasteet. Joissain tapauksissa laajojen aineistojen poiminta voi olla kdytdanndssa jopa osittain
mahdotonta toteuttaa. Syyna télle on sairaaloiden useat eri tietojarjestelmat (sote-puolen IT-
infrastruktuuri ei ole valmis aineistojen hyédyntamiseen toisiolain mukaisesti) ja toiminnan

16 Ks. toisiolain 1 §:n perustelut (HE 159/2017, s. 89): ”Vain sellaiset tiedot, jotka ovat lupahakemuksen pohjana
olevan tiedonhyddyntdmissuunnitelman kannalta vélttimdttémid, voitaisiin luovuttaa.”)
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jarjestaminen osittain ostopalveluna, jolloin tietojen poiminta on padsaantoisesti hidasta ja kallista
(ulkopuoliset toimijat perivat kovan maksun).

Toisiolain mukaan Findatan tulee luovuttaa luvansaajalle tietoluvan perusteella kokoamansa ja
yhdistelemansa ja pseudonymisoimansa tiedot viipymatta, kuitenkin viimeistaan 60 arkipdivan kuluessa
luvan mydntamisestd. Mikali rekisterinpitijat eivat noudata niitd koskevaa 30 arkipdivan maaraaikaa®’,
tai jos tietojen poiminta pitda suorittaa vaiheittain rekisterinpitaja kerrallaan alkaen kohdejoukon
muodostamisesta, voi Findatalle olla kdytdanndssa mahdotonta noudattaa 60 arkipdivan maaraaikaa.
TyOpajassa muistutettiinkin siitd, etta rekisterinpitdjien toimitusajalla on valiton vaikutus siihen, kuinka
nopeasti luvansaaja saa tiedot tietoturvalliseen kayttéymparist66n analysoitavakseen tai aggregoidut
tilastotiedot kayttoonsa.

Tietoturvalliset kayttdymparistot tietoturvaa ja -suojaa varmistamaan

Toisiolain mukaan luvitetut aineistot tulee toisiolain 20 §:n mukaan luovuttaa ensisijaisesti Findatan
Kapseli® -kayttoymparistoon. Muukin toisiolain 20 §:n 2 momentin ja 21-29 §:n vaatimukset tayttava
kayttoymparistd voi myods tulla kyseeseen. Toisiolaki 20 § 3 mom. edellyttaa, etta
tietolupahakemuksessa perustellaan, miksi tallaisen muun kayttdympariston kayttdminen on
valttamatonta. Findata on kuitenkin katsonut, etta valttamattomyyden kriteeria ei tarvitse asettaa kovin
korkealle, kunhan kayttoymparistod tayttdd mainitut vaatimukset eli se on auditoitu toisiolaissa
tarkoitetun auditointilaitoksen toimesta ja merkitty Valviran yllapitimaan tietoturvallisten
kayttdympiaristdjen Toini-rekisteriin. Findatan maariys'® asettaa kriteerit, jotka tietoturvallisen
kayttéympariston tulee tayttaa ja joita vasten auditointilaitoksen tulee arvioida kdyttéymparistén
toisiolain mukaisuutta.

Kapselissa® oli per 31.12.2021 yhteensa 52 kayttoymparistoa ja keskimaarin 5 kayttajaa/ymparisto, ja
yhteensa 271 aktiivikayttajaa. Kapseli® -kayttoympariston kaytto hinnoitellaan valtion maksuperustelain
ja STM:n maksuasetuksen mukaan liiketaloudellisin perustein. Kdytdnndossa Kapseli® -kdyttéympariston
maksun on tarkoitus kattaa palvelun tuottamisesta Findatalle aiheutuva kustannus lisattyna pienella
katteella.

Toisiolain 60 §:n siirtymaaika padttyi 30.4.2022. Ndin ollen 1.5.2022 lukien voidaan aineistoja luovuttaa
ainoastaan Kapseliin® tai toisiolain 20 §:ssa tarkoitettuihin muihin tietoturvallisiin kdyttéymparistoihin,
jotka tayttdvat Findatan maardyksen vaatimukset. Findatan maarayksen mukaisia tietoturvallisia
kayttoymparistodja on talla hetkelld Valviran Toisiokdyttdymparistéjen rekisterissd® (nk. Toini-rekisteri)
Findatan Kapselin® lisdksi 7 muuta.

Tietoturvallisia kayttoymparistoa koskevassa esityksessa tuotiin esille, kuinka tietoturvalliset
kayttoymparistot ja niita koskeva Findatan maardys toimeenpanevat tietosuoja-asetuksesta johdettavia

7 Toisiolain 48 §:n 1 momentti

18 hitps://findata.fi/kapseli/kayttoymparistoja-koskeva-maarays/

19 Ks. ajankohtainen tilanne https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-tietoturvalliset-
kayttoymparistot/toisiokayttoymparistojen-rekisteri
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erityisia vaatimuksia. Naitd ovat mm. vaatimus tietojen minimoinnista ja sailytyksen rajoittamista
(elinkaari tiedoille vahdinen), vaatimus asianmukaisista teknisista ja organisatorisista suojatoimista
huolehtimisesta ja niiden osoittamisesta (auditoinnit ym. katselmoinnit, joiden perusteella poikkeamiin
voidaan puuttua), vaatimus erityisten henkilotietojen kasittelya koskevista suojatoimista (mm. tietojen
pseudonymisointi), vaatimus kouluttamisesta, vaatimus tietosuojavastaavan nimittamisestd, vaatimus
tietojen padsyn estamisesta ja tietojen siirron ja tallennuksen aikaisesta salaamisesta seka vaatimus
tietosuojavaikutusten arvioinnista (ehdoton vaatimus, kun kasitellaan sensitiivisid henkil6tietoja).

Palveluntarjoajat hinnoittelevat kdyttoymparistojen kayton niita sitovien normien ja paatosten
mukaisesti, kdytannossa niiden omien toimittajan asettamien reunaehtojen mukaisesti. Keskustelussa
tuotiin esille, ettd muiden kayttoymparistdjen hinnat voitaisiin linkittaa Findatan nettisivuille.

Findatan maardyksen vaatimukset on mahdollista tayttaa erilaisilla teknisilla ratkaisuilla.
Kayttoymparistdjen toiminnallisuuksissa ja hinnoissa onkin eroa. Esim. Istekki Oy:n kayttdymparistdssa
on toiminnallisuus, jonka avulla tutkija voi véliaikaisesti kytkeytya pois ymparistosta — ja nain ollen
saastda myos kustannuksissa.

Aineiston kasittely tietoturvallisessa kayttdymparistossa

Luvansaajalle luovutetaan aineisto tietoturvalliseen kdyttoymparistoon pseudonyymina.
Pseudonymisoitu henkil6tieto on tietosuoja-asetuksen mukaan henkilGtietoa ja luvansaaja saa
kayttoymparistosta ulos vain anonyymit tulokset.

TyOpajassa ilmeni, ettd pseudonymisointi voi maksaa paljon, jos sitd joudutaan tekemaan osittain
kasityona (esim. potilasrekisteritiedot tai laajat kuvantamisdatat). Pdasaantoisesti Findatan
aineistonkisittelykustannukset ovat kuitenkin varsin kohtuullisia.?®

Erityiskysymyksia

Tietojohtaminen

Ty6pajassa kasiteltiin tietojohtamisen kadyttotarkoitusta, josta sdddetdan toisiolain 41 §:ssa.
Toisiolain 41 §:n 1 momentti antaa sosiaali- tai terveydenhuollon palvelunantajalle oikeuden

”- - tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla kdsitelld ja yhdistelld
tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toiminnassa tai ovat sen omiin
rekistereihin tallennettuja, jos se on vdlttimdténtd palvelunantajan vastuulla toteutettavan

20 https://findata.fi/hinnasto/keskimaaraisia-kustannusarvioita/

15


https://findata.fi/hinnasto/keskimaaraisia-kustannusarvioita/

palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehittdmistd, johtamista ja
valvontaa varten.”

Toisiolain 41 §:n 1 momentin tulkinta ja soveltaminen on sen sosiaali- tai terveydenhuollon
palvelunantajan tehtava, joka haluaa henkil6tietoja mainitulla perusteella kasitelld. Mainittuun
tarkoitukseen ei tarvitse hakea tietolupaa Findatalta eika rekisterinpitajan itsensdkaan tarvitse tehda
muodollista tietolupapaatosta toisiolain 41 §:n 1 momenttia soveltaessaan.

TyOpajassa todettiin, etta tietojohtamista toteutettaessa ei aineistoa tarvitse mydskaan siirtaa
toisiolaissa tarkoitettuun tietoturvalliseen kayttoymparistoon, vaan aineistoa saa kasitella siina
tietojohtamista suorittavan palvelunantajan kayttoymparist0ssa, jossa aineistoa
ensiokayttotarkoituksessa kasitellaan.

Lisdksi mikali sosiaali- tai terveydenhuollon palvelunantaja haluaa verrata omaa toimintaansa muiden
palvelunantajien toimintaan, se voi hakea toisiolain 41 §:n 2 momentin mukaisesti vertailuaineistoa
aggregoituna tilastotietona Findatalle osoitettavalla tietopyynndlla.

Ty6pajassa esitettiin huoli siitd, kuinka yliopistollisten sairaaloiden kansainvalinen vertailu voi vaikeutua,
kun vertailutietoja suomalaisen hoidon tasosta ja Suomen hoitokdytanndista ei saada tuotettua. Tassa
yhteydessa tuotiin esille se, kuinka esim. erikoisalakohtaiset laatutiedot ovat tarkeitad johtamisen
valineita ja kyse voisi talldin olla toisiolaissa tarkoitetusta tietojohtamisesta. Keskustelussa tuotiin myos
esille, ettd vaikka tietojohtamista koskevassa toisiolain 41 §:ssa ei mainita tutkimusta, voi
tietojohtamista toki tehda ja tuloksia julkaista myos tieteellisin menetelmin tehdysta tietojohtamisesta.
Olennaista on sen selkiyttdminen, missa tehtdvassa tietoja kasitteleva henkild kussakin tilanteessa toimii
(esim. onko erikoistuva ldakari koulutuksessa, johtamassa, tutkimassa, vai tdissa). Tietojohtajalle voi joka
tapauksessa riittaa tilastotasoinen aggregoitu tieto toiminnan johtamiseen (esim. potilasvirtojen ja
madrien seka niistd johdettavien vaikutusten analysointiin).

Kansainvalinen yhteistyd

Sensitiivisten aineistojen kansainvalisen luovutuksen osalta todettiin, etta tietojen luovuttaminen
edellyttad, ettd tiedot luovutetaan toisiolain mukaisesti, tietoturvalliseen kdyttéymparistoon. Talta osin
valmistelua on STM:ssd meneilldan ja hallituksen esitys on paraikaa lausunnolla.®

Kehitysehdotuksia tutkijan tyota helpottamaan

TyOpajassa esitettiin myds muutamia uusia avauksia, joilla tutkijan tyota voitaisiin sujuvoittaa.
Ehdotettiin, ettad Findata voisi ottaa esim. puolivuosittain suurimmista kansallisista rekistereista
poiminnat ja versioisi ne, mika paitsi nopeuttaisi aineiston saamista myds helpottaisi tutkijan eri
aineistojen versionhallintaa. Liséksi Findata voisi informoida hakijoita ns. standarditapauksessa (esim.

2! https://stm.fi/hanke?tunnus=STM154:00/2021
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haettaessa sosiaali- ja terveydenhuollon hoitoilmoitusjarjestelmasta (nk. Hilmo) hoitopolkuja
tarvittavista muuttujista). Lisdksi Findata voisi julkistaa — luvansaajan suostumuksella — antamiinsa lupiin
liittyvat rekisterit ja niihin liittyvat muuttujat.

Selkeytetyt toisiolain tulkinnat

Ty6pajasarjan kuluessa esitettiin paljon kysymyksiin ja niista keskeisimmat on liitetty taman raportin
loppuun (ks. liite). TyOpajasarjan paatteeksi paastiin myos seuraaviin yhteisiin lopputulemiin:

1. Jos tietoja vaaditaan useammalta kuin yhdelta rekisterinpitdjalta, on toisiolain hengen mukainen
tulkinta se, etta luvitus ja tietojen yhdistely tehddan Findatan toimesta, vaikka
tietolupahakemus pilkottaisiin osiin (esim. eri sote-jarjestdjan tietoja haetaan yksitellen).
Yksityisten sote-jdrjestdjien tiedot ja Kanta-palveluiden tiedot haetaan kuitenkin aina Findatasta.

2. Findatan maksut perustuvat valtion maksuperustelakiin ja STM:n voimassaolevaan asetukseen.
Sote-palveluja jarjestavat rekisterinpitajat paattavat maksujensa perusteista (poiminta-,
kayttoymparisto- ja tietolupamaksut) omissa hallintosadnnoissaan. Tietoturvallisten
kayttéymparistdjen maksut vaihtelevat sen mukaan, miten ne on paatetty toteuttaa.

3. Toisiolain tietoturvallisia kdyttéymparistoja koskevat vaatimukset toimeenpanevat kansallisesti
tietosuoja-asetuksesta johdettuja vaatimuksia mm. asianmukaisista teknisista ja
organisatorisista suojatoimista. Euroopan komission 3.5.2022 julkaistu Euroopan terveysdata-
avaruutta koskeva asetusehdotus (EHDS) vastaa perusperiaatteiltaan Suomen toisiolain
tietoturvallisten kayttoymparistdjen vaatimuksia. Kansainvalisia standardeja ei taltad osin viela
ole.

4. Rekisterinpitdjien tulee toimittaa Findatan tietoluvassa maaritellyt tiedot toisiolain mukaisissa
maaraajoissa, ulkopuoliseen apuun tarvittaessa turvautuen (huom. henkil6tietojen
kasittelysopimus on talléin tarpeen). Tietolupahakemusten joutuisan kasittelyn kannalta on
keskeistd, etta hakija ja rekisterinpitajat tekevat keskendan seka Findatan kanssa yhteistyota.

5. Pseudonyymi tieto on tietosuoja-asetuksessa madritelty henkilotiedoksi, eika tasta voida
kansallisesti poiketa. Pseudonyymia toisiolain mukaista aineistoa tulee siis kasitella
tietoturvallisessa kayttoymparistossa.
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Liite: Tydpajoissa esitetyt keskeiset kysymykset ja niihin annetut

vastaukset
Toisiolaki ja Toisiolain nojalla on mahdollista hakea tietolupaa tai tietopyyntéa mm.
tieteellinen tieteellisen tutkimuksen kayttotarkoitukseen (toisiolaki 2 §, 43 §, 45 §).
, Toisiolaissa ei ole maaritelty tieteellista tutkimusta. Tutkimuksen
tutkimus

tieteellisyyden arviointi perustuu oikeuskdytantéon ja —kirjallisuuteen.
Oikeuskaytannossa ja —kirjallisuudessa tieteellisen tutkimuksen kriteereiksi
on esitetty mm. tutkimustulosten julkaisemisen ja tutkimuksen
autonomisuuden vaatimus. Tutkimuksen tulee perustua asianmukaiseen
tutkimussuunnitelmaan.
Toisiolain soveltamisalasta (2 §) ei ole rajattu mitdan tieteellisen
tutkimuksen tyyppia pois. Toisiolain nojalla on mahdollista hakea tietoja
muunkinlaiseen tieteelliseen tutkimukseen kuin puhtaaseen
rekisteritutkimukseen.
Kliininen ladketutkimus on maaritelty kliinisesta ladketutkimuksesta
annetussa laissa (983/2021) ja Euroopan ladketutkimusasetuksessa
((EU) N:0 536/2014).
Ladketieteellinen tutkimus on maaritelty |adketieteellisestd tutkimuksesta
annetussa laissa (488/1999).
Ihmistieteellistd tutkimusta koskee TENK:in ohje https://tenk.fi/fi/eettinen-
ennakkoarviointi/ihmistieteiden-eettinen-ennakkoarviointi . Ohjeen mukaan
ihmistieteellisella tutkimuksella tarkoitetaan sellaisia tutkimusasetelmia,
joiden ennakkoarvioinnista ei erikseen saadeta ladketieteellisesta
tutkimuksesta annetussa laissa. Tallaisia tutkimusasetelmia ovat
humanististen alojen ja yhteiskuntatieteiden ohella esimerkiksi ihmiseen
kohdistuva luonnontieteellinen ja tekniikan alan tutkimus, taiteellinen
tutkimus ja joissain tapauksissa myds ihmiseen kohdistuva, ei-kajoava
terveys- tai ladketieteellinen tutkimus. TENK:in ohjeen mukaan myds puhdas
rekisteritutkimus saattaa edellyttda eettista ennakkoarviointia (ks. TENK:in
ohje s. 16-17).
Tutkimuslupa on jonkin organisaation tutkijalle myontama eettinen lupa
toteuttaa tutkimuslupahakemuksessa kuvattu tutkimus. Jos tutkimukseen
on tarkoitus rekrytoida tutkittavia jonkin organisaation tyontekijoist3,
opiskelijoista tai potilaista, tutkimuksen tekijan tulee selvittaa, edellyttaako
kyseinen organisaatio, etta siltd haetaan tutkimuslupa. Tutkimuslupa ei
korvaa tutkimuksen eettistd ennakkoarviointia, joka tulee suorittaa ennen
tutkimuslupahakemuksen tekemistd. Tutkimusluvan lisaksi tutkittavilta
itseltddan on pyydettava tietoon perustuva suostumus osallistua
tutkimukseen.
https://www.fsd.tuni.fi/fi/palvelut/menetelmaopetus/kvali/tutkimusetiikka/
tutkimuslupa-suostumus-informointi-ja-tietosuoja/ . Tutkimuslupa ei ole
mydskadan lupa hyédyntaa tutkimusluvan myoéntavan organisaation
rekistereissa olevia tietoja.
* Organisaatioiden kdytannot kuitenkin vaihtelevat. Joissakin julkisissa
sote-alan organisaatioissa tutkimuslupaan on saatettu sisallyttaa
myds lupa hyodyntaa organisaation toisiolain alaisia tietoja.
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Toisiolain
nojalla
toimivaltainen
viranomainen

Toisiolain 11 §:n ja 44 §:n nojalla tietolupahakemuksen kasittelee yleensa
Findata.

Rekisterinpitdjalla on toimivalta kasitella tietolupahakemus silloin, kun
hakemus koskee vain ko. rekisterinpitdjan rekistereita (toisiolaki 11.3 §).

*  Tutkimus koskee vain yhta rekisterinpitdjaa silloin, kun
tutkimuksessa kasitelldan vain yhden toisiolain alaisen
rekisterinpitajan tietoja.

*  Tutkimussuunnitelmasta tai tiedonhyddyntamissuunnitelmasta
ilmenee, mita tietoja tutkimuksessa on tarkoitus kasitelld. Vaikka
tietolupahakemuksella haettaisiin tietoja vain yhden
rekisterinpitajan rekistereistd, hakemuksen kasittelee Findata,
mikali tutkimuksessa yhdistellddn useamman toisiolain alaisen
rekisterinpitajan tietoja. Tietojen yhdistelemisestd on kysymys, jos
tutkimukseen on haettu jo aikaisemmin muita toisiolain alaisia
tietoja tai niitd on tarkoitus hakea.

* Rekisterinpitdjan kasite maaradytyy tietosuoja-asetuksen (GDPR)
mukaisesti.

*  Esim. Julkista sosiaali- ja terveydenhuoltoa jarjestavat
organisaatiot (hyvinvointialue, Helsingin kaupunki, HUS-
yhtyma) ovat rekisterinpitdjia — myds ostopalveluiden
osalta. Esim. HUSLAB ei ole itsendinen rekisterinpitaja.

* Esim. Jos tutkitaan pelkkia kuolinsyytietoja, hakemus osoitetaan
suoraan Tilastokeskukselle tai jos pelkkia reseptitietoja, joko
suoraan Kelan Reseptikeskukselle tai sote-palvelua jarjestavalle
rekisterinpitajalle (yhteisrekisterinpitdjyys). Jos kuolinsyy- tai
reseptitietoja yhdistetaan tutkimuksessa muihin toisiolain alaisten
rekistereiden tietoihin, tietoluvan koko aineistoon myontaa
Findata.

Aineiston
kasittelyn
periaatteet

Tietolupapaatoksen tekeva viranomainen (Findata tai rekisterinpitaja)
suorittaa aineiston pseudonymisoinnin ennen toisiolain alaisten tietojen
luovuttamista hakijalle (toisiolaki 51 § 1 mom. ja 2 mom.). Pseudonyymit
aineistot ovat GDPR:n mukaan edelleen henkil6tietoa, ja ne luovutetaan
hakijalle toisiolaissa tarkoitettuun tietoturvalliseen kayttoymparistoon
(toisiolaki 51.3 §).

* Tietolupapaatos ei koske tietoja, jotka on keratty
ladketutkimuslain nojalla (ladketutkimukset) tai tutkimuslain
nojalla (Iadketieteelliset tutkimukset). Lupapaatoksessa kuitenkin
luetellaan kaikki tiedot, myds ei-toisiolain alaiset tiedot, jotka
yhdistetaan tietolupapaatoksella luvitettaviin tietoihin.
Lupaviranomainen (Findata tai rekisterinpitdja) pseudonymisoi
kaikki aineistot, myds hakijan itse keraamat aineistot, samalle
koodiavaimelle kuin tietoluvan nojalla hakijalle luovutettavat
tiedot.

19



Laaketutkimus-
laki tai
tutkimuslaki vs
toisiolaki

Lagketutkimuslain (34 §) ja tutkimuslain (21 c §) perusteella tutkija voi
kasitella tutkimuksen kannalta valttamattomia potilaskertomustietoja.
Oikeus koskee vain niiden potilaiden potilaskertomustietoja, joilta tutkija
on saanut EU:n ladketutkimusasetuksessa/ tutkimuslaissa maaritellyn
“tietoon perustuvan suostumuksen” kliiniseen ladketutkimukseen tai
ladketieteelliseen tutkimukseen osallistumiseen. Osana suostumuksen
hankkimista tutkijan tulee informoida potilasta mm. siita, ettda hanen
potilaskertomustietojaan kasitelldan tutkimuksessa.
* Oikeus saada potilastietoja em. lakien nojalla koskee myds
monikeskustutkimuksia.
* Jos potilaskertomustietojen lisaksi halutaan tutkia tutkittavan
muita sote-tietoja, tiedot haetaan toisiolain mukaisesti Findatalta
(tai rekisterinpitajalta).
Huom. Mikali kyse ei ole ladketutkimuslain tai tutkimuslain mukaisesta
tutkimuksesta (tehddan esim. kyselytutkimusta), ja tutkittavilta
kerattaviin tietoihin halutaan yhdistaa esim. potilaskertomustietoja,
tiedot pitdad hakea toisiolain mukaisesti Findatalta (tai rekisterinpitajalta).
Mikali toisiolain alaisen rekisterinpitajan suorittaman laadketieteellisen
tutkimuksen tai kliinisen ladketutkimuksen perusteella kertynytta
tutkimusaineistoa halutaan hyédyntad myéhemmassa ladketieteellisessa
tai muussa tutkimuksessa, voidaan aineisto luovuttaa ainoastaan
toisiolain nojalla.

Suostumus
henkilotietojen
kasittely-
perusteena

Mikali sote-tietoja halutaan kasitella toisiolain mukaisen tietoluvan sijasta
tutkittavan antavan suostumuksen perusteella, suostumuksen on oltava
EU:n yleisen tietosuoja-asetuksen (GDPR) ja sita tulkitsevan Euroopan
tietosuojaneuvoston suuntaviivojen (ks.

edpb guidelines 202005 consent fi.pdf (europa.eu) mukainen.

*  Suostumuksen on oltava mm. vapaaehtoinen, ja se on voitava
peruuttaa. Suostumusta ei saa kayttaa henkilotietojen
kasittelyperusteena tilanteessa, jossa on vallan epatasapaino
(esim. hoitotilanne), koska henkilon ei katsota voivan tall6in
antaa vapaaehtoista suostumusta.

Vrt. Ladketutkimuslain ja tutkimuslain perusteella kliiniseen
ladketutkimukseen ja ladketieteelliseen tutkimukseen saatavilla olevat
potilastiedot (ks. edellinen kohta)
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Suostumus
toisiolaissa
(43.3 §)

Jos luovutettavat tiedot on koottu henkilon suostumuksella, tietolupa
hanta koskeviin rekisteritietoihin voidaan myodntaa vain, jos se on
suostumuksen ja tiedon kaytolle ja luovutukselle annettujen ehtojen
mukaista.

Jos tietolupahakemusta koskevat tiedot liittyvat kayttotarkoitukseen,
joka perustuu rekisterdidyn suostumukseen, tietolupa voidaan myontaa
vain sellaisiin tietoihin, jotka rekisteréidyn suostumus kattaa.

Jos tietolupahakemuksessa tarkoitetut tiedot on tarkoitus
yhdistaa rekisterdidyn suostumuksella kerattyyn aineistoon, tai
jos kohdejoukko, jolle tietolupahakemuksella haetaan
rekisteritietoja, on muodostettu suostumuksella keratyn
aineiston perusteella, tietolupahakemukseen on liitettava
kaytettyjen tiedote- ja suostumuslomakkeiden mallit.

Esimerkki: Kohdejoukko on tarkoitus muodostaa tutkittavien
antamien suostumusten perusteella. Tiedote- tai
suostumuslomakkeessa tulee talléin kuvata tutkittavalle ne
toisiolain alaiset rekisterit, joissa olevia tietoja tutkittavasta
kasitelladn tutkimuksessa. Tietolupapaatokselld voidaan myontaa
lupa vain sellaisten toisiolain alaisten rekisterien tietoihin, joiden
kasittelysta tutkittavaa on informoitu.
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Aineiston lupa- ja
poimintamaksujen
maaraytyminen

Findatan hinnat maaraytyvat valtion maksuperustelain ja STM:n
voimassaolevan maksuasetuksen mukaisesti.

* Findata veloittaa hakijaa lupapaatoksen tekemisesta seka
aineiston kasittelysta.

* Findata pyytaa rekisterinpitajiltd kustannusarvion
rekisterinpitajien poimintakustannuksista ennen
lupapaatdksen tekemista. Findata tilittaa aineiston
poimintamaksut rekisterinpitdjille lyhentamattomina.

Rekisterinpitdjien maksujen perusteet maaraytyvat niita koskevien
lakien ja niiden omien paatodsten (hallintosdantd) mukaisesti.

* Rekisterinpitdjien hinnat vaihtelevat kdytanndssa sen mukaan,
tuottaako tiedot julkinen vai yksityinen toimija (esim.
ostopalvelutuottaja) ja onko kyseessa yrityslahtdinen vai
akateeminen tutkimus.

Yleinen kokemus on, etta toisiolain myota kustannukset ovat nousseet
kaikissa sosiaalipuolen tutkimuksissa ja monikeskustutkimuksissa seka
poikkitieteellisissa (so+te) tutkimuksissa

Haasteena on rekisteriaineistojen muodostamiskustannusten saaminen
mukaan tutkimusrahoitukseen (jos tutkijalla sellaista on ylipdataan on
haettu/saatu).

Tietoturvallisiin
kayttédymparistoihin
liittyvat
mahdollisuudet ja
haasteet

Vaihtoehtona Findatan Kapselille® on talla hetkella tarjolla jo 7 kpl
muita tietoturvallisia, toisiolain vaatimukset tayttavia
kayttoymparistoja. Ajantasainen tieto kdyttoymparistoista 16ytyy
Valviran Toini-rekisterista:
https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-
tietoturvalliset-kayttoymparistot/toisiokayttoymparistojen-rekisteri
Palveluntarjoaja voi hy6dyntaa osana kayttdymparistdon tuottamista
pilvipalveluita.

Paperilla tai mikrofilmilla olevat tiedot voidaan tuoda tietoturvallisiin
kadyttdymparistoihin digitoimalla (ja pseudonymisoimalla) ne ensin.
Vaihtoehtoisesti reksterinpitdja voi tarjota paperiaineistoja tai
mikrofilmeja tutkijan tutustuttavaksi suljetussa ja valvotussa tilassa.
Ne tilanteet, joissa kansainvalisessa kliinisessa ladketutkimuksessa
kaytetdan toisiolain mukaisia tietoja, koetaan ongelmallisiksi, silla
l[adkeyritykset kayttavat omia jarjestelmidaan. Muissakin kansainvalisissa
tutkimuksissa on huoli, etta yritykset tai muut yhteistydkumppanit
eivat muuta toimintatapojaan Suomen takia.

STM:ssa on valmisteilla kansainvilisia tietoluovutuksia koskeva
hallituksen esitys, jonka avulla myos ulkomaiset toimijat voisivat tarjota
toisiolain vaatimukset tayttavia tietoturvallisia kayttoymparistoja.
Mitaan kansainvalisid standardeja ei talta osin ole viela kaytossa.
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Jo tehtyjen
tutkimusten
hyodyntaminen

Toisiolain mukainen tietolupa mydnnetaan tietylle luvansaajalle (ja
sen puolesta tietoja kasitteleville henkildlle), tietylle ajanjaksolle ja
tiettyyn tarkoitukseen. Mikali luvansaaja tai jokin muu taho haluaa
kayttaa tietoja uudelleen muussa tarkoituksessa, tarvitaan siihen uusi
tietolupa. Mikali sama kayttotarkoitus jatkuu, on mahdollista hakea
muutoslupaa.

Henkil6tietoja ei saa sailyttaa/ arkistoida enada tutkimuksen ja
tietoluvan voimassaolon paatyttya

Lupapaatoksen
kasittelyyn
vaikuttavat tekijat

Epdselvyydet haettavasta aineistosta ja lupapaatoksen sisallosta.
Rekisterinpitdjien puolelta todettiin, ettd jos poiminta edellyttaa
kliinikkoa, datan poiminen riippuvainen kliinikon saatavuudesta ja
intressista. Toisiolaki edellyttaa tietojen poimintaa maaraajassa.
Sote-jarjestdjien nykyinen IT-infrastruktuuri ei ole valmis aineistojen
hyodyntamiseen toisiokayton tarkoituksessa.

Kaivataan selkeita ohjeita siitd, mita tietoja lupahakemukseen pitaa
sisallyttaa, jotta lupahakemus on taydellinen ja voidaan kasitelld ilman
lisdtietojen pyytamista. Findatan maarays tietolupahakemuksen
sisallosta annettu 13.5.2022, voimaan 1.11.2022.

Yhteistyo hakijoiden, rekisterinpitdjien ja Findatan valilla tulisi olla
nykyista tiiviimpaa.

Kuinka helpottaa
poimittavien
tietojen
maarittelemista

Hakijan on tarkeaa olla yhteydessa suoraan tietojen
rekisterinpitajaan. Keskusteluista tulisi informoida my6s Findataa
silloin kun Findata tekee lupapaatdksen.

Findatalle siirrettadvia tietoja voisi esikasitella rekisterinpitajan
toimesta ensiokayttdymparistossa, jolloin valtyttaisiin tarpeettoman
suurilta datasiirroilta.

Findata voisi tarjota valmisaineistoa, tietoja minimimuuttujista
tietyissa vakiotutkimuksissa (esim. hoitopolkujen hakeminen
Hilmosta) seka hakijan suostumuksella julkaista lupapaatoksiin
liittyvat muuttujat rekistereittain.
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