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Mita
Findata
tekee?

Sote-tietoja tutkimuskayttoon yhteiswebinaari 11.12.2023

Tietoluvat,
lupien
muutokset ja
tietopyynnot

Aineiston
yhdista-
minen ja
esikasittely

Kapseli-
kayttoympa-
risto

<4 Ilmoituksesta: hakemus- ja lupakasittely
rekisterinpitajan puolesta

== Tuki aineistokuvausten laadintaan
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Mihin tarkoituksiin lupa voidaan myontaa?

 Tieteellinen tutkimus

« Tilastointi
- Opetus O Yksilotasoinen
* Viranomaisten suunnittelu- ja selvitystehtavat n aineisto

» Tietojohtaminen
(organisaation oma aineisto ilman Findatan lupaa)

- Kaikki ylld mainitut i1, Tilastotasoinen
« Kehittamis- ja innovaatiotoiminta IIII aineisto
« Tietojohtaminen (vertailuaineisto muilta rekisterinpitajilta)

« Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta
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Antti Esimerkin tutkimus

* Yksilotasoinen aineisto
 Toisiolain mukainen kayttotarkoitus: tieteellinen tutkimus

 Antti Esimerkin aineisto:

* DVV:n tiedoista muodostettu verrokkijoukko L .
Toisiolain alaisia tietoja.

Varhan ja HUS:n potilaskertomustietoja ‘ Yhdistetiidn monen

Kelan laaketietoja ja Kanta-tietoja rekisterinpitajan tietoja.
Findatan toimivallassa, Antin
tulee jattaa tietolupahakemus

THL:n Hilmo- ja syntymarekisteritietoja

Tilastokeskuksen koulutus- ja tyollisyystietoja

Varsinais-Suomessa syntyneilta suostumuksella keratty kyselytutkimusaineisto
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Poimintavaiheet

Poiminnan vaihe nro | Vaiheen kuvaus

1
Kohdejoukko muodostuu tutkimukseen suostumuksellaan osallistuneista henkiloista. Luvansaaja
toimittaa kohdejoukon henkilotunnukset Findatalle.

Findata toimittaa kohdejoukon henkilotunnukset DVV:lle. DVV poimii kohdejoukolle verrokit ja
toimittaa verrokkien henkilotunnukset Findatalle.

Findata poistaa verrokeista tietojensa kasittelya vastustaneet henkilot. Findata toimittaa
kohdejoukon ja verrokkien henkilotunnukset hyvinvointialueille, THL:lle, Kelaan ja DVV:lle, jotka
poimivat henkiloille toisiolain alaisia tietoja. Rekisterinpitajat toimittavat poimimansa aineistot 30
arkipaivassa Tilastokeskukselle.

Findata toimittaa kohdejoukon ja verrokkien henkilotunnukset Tilastokeskukselle. Tilastokeskus
poimii henkiloille tilastolain alaisia tietoja.

Tilastokeskus pseudonymisoi tilastolain ja toisiolain alaiset tiedot.
Tilastokeskus luovuttaa rekisteritiedot luvansaajalle Fionaan.
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Miten tietolupahakemuksen
kasittely etenee Findatassa?
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Prosessi vaiheittain (1/2)

0. Hakija on yhteydessa
suoraan rekisterinpitajiin,
jos tarvitsee lisatietoja
aineistoista tai muuttujista.

1. Hakija toimittaa

hakemuksen etta hakemuksen
tai lisatiedot tiedot riittavat
Findatalle. kasittelyyn.

/N

© Rekisterinpitdja X :

Rekisterinpitajien on vastattava 15 arkipaivan kuluessa
Findatan poiminta- ja kustannusarviopyyntoon.

Rekisterinpitaja Y Rekisterinpitaja Z

Puutteellinen hakemus tai
poimintakuvauksen
puuttuminen johtavat
hakemuksen palauttamiseen
tai lisaselvityspyyntoon.

2. Findata tarkistaa, 3. Findata lahettaa

poiminta- ja
kustannus- —
arviopyynnot
rekisterinpitajille.

N

Rekisterinpitajat pyytavat tarvittaessa
poimintakuvauksen tarkentamista.

Sote-tietoja tutkimuskayttoon
yhteiswebinaari 11.12.2023

4. Findata lahettaa 5. Hakemukseen

poimintakuvauks tehdaan
en ja enimmais- —  paatos.
kustannusarviot

hakijalle

hyvaksyttavaksi.

Hakemuskasittely n. 1-3 kk

Hakemuskasittely voi kestaa pidempaan, jos

hakemus tai poimintakuvaus on puutteellinen
hakija ei vastaa viesteihin
hakemus vaatii paljon lisaselvittelya tai

hakemuskasittelyn aikana tehdaan merkittavia
muutoksia hakemukseen.

Rekisterinpitajat eivat toimita
kustannusarvioitaan pyydetyssa maaraajassa
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Prosessi vaiheittain (2/2)

Rekisterinpitajilla on 30 arkipaivaa
aikaa toimittaa aineistot Findatalle.

© Rekisterinpitajd X :: Rekisterinpitajd Y :: Rekisterinpitdjs Z

6. Findata lahettaa 7. Findata ottaa 8. Aineisto luovutetaan 9. Luvansaajalla 10. Findata poistaa
aineistopyynnot saapuneet luvansaajalle on 3 kuukautta aineiston omista
—— rekisterinpitajille, — aineistot —  (tavoite 60 aikaa tarkistaa — tiedoistaan —>
joilla on 30 kasittelyyn. arkipaivaa aineisto. maaraajan
arkipaivaa aikaa paatoksesta). kuluttua.

toimittaa aineisto.

|% Aineistonkasittely 60 arkipaivaa paatoksesta

Aineistonkasittely kestaa pidempaan, jos

* kohdejoukkoa ei toimiteta heti paatoksen jalkeen
» aineiston poiminta toteutetaan monivaiheisena

* rekisterinpitajien toimitukset myohastyvat tai

+ aineisto on erityisen monimutkainen.
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Vinkit hakemuskasittelyn nopeuttamiseksi

1. Valitse oikea hakemustyyppi

2. Selvita kuuluuko hakemus Findatan toimivaltaan

3. Kuvaa ja rajaa tarvitsemasi aineisto

4. Varmista budjetti (jos mahdollista)

9. Aineiston kasittely-ymparisto

6. Tayta hakemus huolellisesti ja vastaa lisakysymyksiin

+ Nama tiedot tarvitset hakemuksen lahettamiseen
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Toimita Findatalle hakemuksen yhteydessa nama
dokumentit

1. Taytetty poimintakuvauslomake

2. Haettavia tietoja koskeva tietosuojailmoitus

3. Saatat tarvita hakemuksen tayttamiseen myos seuraavia dokumentteja:

- Tutkimussuunnitelma, kun kyseessa on tieteellinen tutkimus

- Vastuu- tai kohdeorganisaation tutkimuslupa, kun tutkimus on vaatinut sita
- Puoltava eettinen lausunto, kun tutkimus on vaatinut eettisen arvioinnin

- Kuvaus kohdejoukon otantamenetelmasta (tarvittaessa)

- Kohdejoukon suostumus- seka mahdollinen tiedotelomakepohja, kun kohdejoukko on muodostettu
suostumuksen perusteella

- Lupapaatokset, jotka koskevat kohdejoukkoa, verrokkeja tai sukulaisia

- Vaikutustenarvio (DPIA), kun yleinen tietosuoja-asetus tai tietosuojalaki edellyttaa vaikutustenarvion
laatimista. Katso lisatietoa Tietosuojavaltuutetun toimiston sivuilta (tietosuoja.fi).
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https://tietosuoja.fi/vaikutustenarviointi

Erityistilanteet:
suostumuksella keratyt
alneistot ja
biopankkiaineistot
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Suostumuksilla keratyn aineiston yhdistaminen toisiolain
alaisiin tietoihin 1/2

1.5.2019 jalkeen suostumuksella keratyn aineiston yhdistaminen:

 Toisiolain 43 8 3 momentti: Jos tietolupahakemusta koskevat tiedot liittyvat
kayttotarkoitukseen, joka perustuu rekisteroidyn suostumukseen, tietolupa
voidaan myontaa vain sellaisiin tietoihin, jotka rekisteroidyn suostumus kattaa.

- Kaytannossa: hakemukselle tule liittaa esimerkkiversio
suostumuslomakkeesta ja sen selvitysosasta. Findata varmistaa, etta
suostumuksessa tai sen selvitysosassa on ilmaistu selkeasti suostumuksen
antajalle, mista rekistereista poimittuja tietoja yhdistetaan suostumuksella

kerattyihin tietoihin
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Suostumuksilla keratyn aineiston yhdistaminen toisiolain
alaisiin tietoihin 2/2

Ennen 1.5.2019 suostumuksella keratyn aineiston yhdistaminen:

« Toisiolain 60 § 4 momentti: Ennen lain voimaantuloa asianomaisen suostumuksella kerattyja
tietoja saa kayttaa ja luovuttaa taman lain mukaisesti lain 28:n 1 momentin I, 2 ja 7 kohdan
mukaisiin kayttotarkoituksiin sen estamatta, mita 43 8.n 3 momentissa saadetaan, jos on
llmeista, etta tietojen tallainen kaytto ja luovutus er portkkea niista tarkoituksista, joita varten
tiedot on annettu. Tietoluvasta paattava viranomainen voi edellyttaa, etta luvanhakija pyytaa
eettisen arvion lupapaatoksen perusteeksi Terveyden ja hyvinvoinnin laitoksen eettiselta
toimikunnalia.

- kaytannossa: Toisiolaki ja sen suostumuksia koskeva 43 § ei ole ollut voimassa ennen
1.5.2019. Hakemukselle tulee liittaa esimerkkiversio suostumuslomakkeesta ja sen
selvitysosasta. Findata arvioi suostumusta hakemuskasittelyn aikana, ja ohjaa tarvittaessa
hakijaa pyytamaan THL:n eettiselta toimikunnalta arviota siita, vastaako suostumuksella
kerattyjen tietojen suunniteltu kaytto ja luovutus niita tarkoituksia, joita varten tiedot on
annettu.
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Miten biopankkiaineiston ja rekisteritietojen yhdistaminen
tapahtuu?

» Seka biopankkilaki etta toisiolaki edellyttavat aineiston
pseudonymisoimista hankekohtaisilla pseudokoodeilla

* Biopankki- ja rekisteritietoa yhdistavissa hankkeissa
pseudonymisointi sovitaan hankekohtaisesti:

o Biopankit pseudonymisoivat aineistonsa ja toimittavat hetu-
pseudonyymiavaimen Findatalle. Findata kayttaa samoja
pseudotunnisteita rekisteriaineiston pseudonymisoimiseen

o Findata pseudonymisoi rekisteriaineiston ja luovuttaa pseudo-hetu-
avaimen biopankeille, jotka kayttavat naytteiden ja tietojen
pseudonymisoimiseen Findatan luomia pseudonyymeja
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DELE

. : . Tietosuojaa koskeva -
Tietosuojasaantelyn ) e Ennakkokuuleminen
P o t e Ct Ion noudattaminen vaikutustenarviointi (TSA art. 36)
I t (TSA art. 35)
Mmpac
Assessment

= tietosuojaa koskeva . T Ceeas :
R Tietosuojasaantelyn noudattaminen edellyttaa

saadetaan yleisen AINA rekisteroidyille koituvan riskin arviointia

tietosuoja-asetuksen 35 (riskiperusteinen lahestymistapa)

artiklassa. : : : C .
» Tietosuojaa koskeva vaikutustenarviointi on

lisavaatimus korkean riskin kasittelytoimille

sashesnenen - Tyokalu tietosuojaa koskevien riskien
zj%lw havaitsemiselle ja hallinnalle seka
osoitusvelvollisuuden kannalta keskeinen
dokumentti
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https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787
https://tietosuoja.fi/documents/6927448/8316711/Vaikutustenarviointi+fi.pdf/af51e999-5326-4223-9deb-e21bdd2e0a63/Vaikutustenarviointi+fi.pdf?t=1527059635000
https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787
https://tietosuoja.fi/documents/6927448/66036250/TVA+ohje.pdf/ff0b6e1b-5b89-e85e-a2e5-6c4bd4c0ccfc/TVA+ohje.pdf?t=1639729535787

Tee tietosuojaa koskeva vaikutustenarviointi, jos

Kriteerit korkean riskin arvioimiseksi

« Suunnittelet henkilotietojen kasittelya, joka todennakoisesti

aiheuttaa korkean riskin rekisteroityjen oikeuksille ja e e Speen®
vapauksille o
« Kaytat uutta teknologiaa henkilotietojen kasittelyssa
» Kasittelet laajamittaisesti er_itklis_iin henkilotietoryhmiin kuuluvia s el v
tietoja, esimerkiksi terveystietoja
 Arvioit henkilon henkilokohtaisia ominaisuuksia automaattisen Eysinrrkiotetryminkton i e
kasittelyn avulla, jarjestelmallisesti ja kattavasti, ja arvio johtaa
p a a t 0 ks e n t e ko 0 n Tietojen laajamittainen késittely
» Valvot yleisolle avointa aluetta jarjestelmallisesti ja
la aj a m Itt a IS e St I Tietokokonaisuuksien yhdistaminen
« Tutkimukseesi patee laissa saadetty velvoite arvioinnin tekoon
o Tieteellinen tai historiallinen tutkimus ja tilastointi: tietosuojalaki reosssesmesss sl henEisen gty
31 8: Jos hankkeessa poiketaan rekisteroidyn oikeuksista, on
velvollisuus laatia vaikutustenarviointi tai noudattaa Uuden teknologian taf organiatorise fatkaisun
kaytannesaantoja

Kuvan lahde
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https://tietosuoja.fi/vaikutustenarviointi

Tietosuojaa koskevan vaikutustenarvioinnin sisalto

« Uhkien seka niiden vaikutusten

arvioinnin kohde tunnistaminen (minkalaiset olosuhteet
Henkilétietojen  Muodostetaan yleiskuva Rekisteroidylle tai tapahtumainkulut voivat johtaa

kasittelyn kuvaus henkilétietojen kisittelysta k0|tUV|e_n _rlgklen lainvastaiseen kasittelyyn? Miten ne

- Luonne, laajuus, asiayhteys, arviointi vaikuttavat rekisteroityihin?)

tarkoitukset, henkildtietotyypit * Vaikutusten vakavuuden ja uhan
jne. toteutumisen todennakoisyyden

arviointi

* Yksiloidaan ja rajataan

* Kuvaus siita, milla tavalla

yleisen tietosuoja-asetuksen S - Tunnistettujen riskien hallintaan
seka muun sovellettavan S tahtaavat toimenpiteet
hallitsevien : e e .
« Mahdollisten jaannosriskien kasittely
ja hyvaksyminen
Ennakkokuulemisen tarpeen arviointi

Suunnitellun

kasittelyn AT .
lainmukaisuuden lainsaadannon vaatimukset

arviointi toteutetaan

 Esim. toisiolaista tulevat
vaatimukset, rekisteroidyn
oikeuksien toteuttaminen

toimenpiteiden
kuvaus
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Kapseli-kayttoymparisto

* Findatan luvittamat aineistot luovutetaan paasaantoisesti
toisiokayttoon vain Findatan Kapseli-kayttoymparistoon

* Tietolupa voi mahdollistaa aineiston luovutettavaksi myos
muuhun tietoturvalliseen kayttoymparistoon, jos tama on
valttamatonta

* Yhdessa Kapselissa ei voi kasitella usean eri tietoluvan
aineistoa

* Yhdella kayttajalla voi olla paasy useampaan
kayttajaymparistoon
« Kapselin voi tilata kayttoonsa myos muun kuin Findatan
tietoluvan nojalla

 Asiakas vastaa aineiston toimittamisesta Findatalle
rekisterinpitajan kanssa

* Ennakkokysely Kapseliin toimitettavista tiedostoista
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Lisatietoja

Finlex: Toisiolaki

Finlex: Siirtymasaannas
Finlex: Maksuasetus
Valvira: Toini-rekisteri

Findata:

« Kapseli
« Kayttoymparistoja
koskeva maarays
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https://www.finlex.fi/fi/laki/alkup/2019/20190552
https://www.finlex.fi/fi/laki/alkup/2021/20210793
https://finlex.fi/fi/laki/alkup/2021/20211294
https://www.valvira.fi/terveydenhuolto/toisiolain-mukaiset-tietoturvalliset-kayttoymparistot/toisiokayttoymparistojen-rekisteri
https://findata.fi/kapseli/
https://findata.fi/kapseli/kayttoymparistoja-koskeva-maarays/
https://findata.fi/kapseli/kayttoymparistoja-koskeva-maarays/
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Kapseli-kayttoympariston ominaisuudet

Kayttojarjestelmat
 Windows
* Linux

Ymparistossa "ei ole nettiyhteytta”

Kirjautuminen kaksivaiheisella tunnistautumisella

Tuotevalikoimassa on tarjolla nelja eri laskentakapasiteettia

Kapselin laskentakapasiteettia ja ohjelmistoja voidaan raataloida

Ohjelmistovalikoima ja raatalointitarpeet paivittyvat kysynnan mukaan
» Ajantasainen lista Findatan verkkosivuilla

Sote-tietoja tutkimuskayttoon yhteiswebinaari 11.12.2023
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https://findata.fi/kapseli/#ohjelmistot

Kiitos!

findata.fi
info@findata.fi | @FindataFi
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