F I N |) AT A STANDARDVILLKOR 1(7)

Den informationssakra driftmiljon Kapseli® och
datalagringstjansten
Tillstandsmyndigheten for social- och hélsovardsdata

Standardvillkor for den informationssakra Kapseli®-driftmiljon och for
datalagringstjansten

Dessa villkor géller anvdandningen av den informationssakra driftmiljo (nedan "Kapseli”) som avses i
20§ 1 mom. i lagen om sekundéar anvéndning av personuppgifter inom social- och halsovarden
(552/2019, nedan "lagen om sekundar anvandning”) och datalagringstjansten, vilka forvaltas av
Tillstandsmyndigheten fér anvdandning av social- och halsodata Findata (nedan ”Findata”). Findata
forvaltar dessa tjanster i enlighet med lagen om sekundér anvandning och dessa villkor.

Findata ar personuppgiftsbitrade vid behandling av personuppgifter enligt dessa villkor.
Personuppgiftsansvarig ar den part som i myndighetens beslut om dataanvandningstillstand eller
annat dokument som géller materialet har konstaterats eller anmalts vara den
personuppgiftsansvarige (nedan “Bestallaren”).

Findata har ratt att &ndra dessa villkor genom att meddela detta pa férhand. Andringar meddelas
pa Findatas webbplats och separat till Bestéllaren. Findata har ratt att utan férhandsanmaélan géra
smérre dndringar samt andringar av teknisk karaktar i dessa villkor. Angdende uppdateringar av
pris- och faktureringsvillkor, se Priser och Fakturering.

Dessa villkor galler fran och med 1 maj 2024.

Bestallning

1. Densom enligt beslutet om dataanvandningstillstand ar skyldig att anvanda Kapseli eller
som vill anvanda Kapseli eller Datalagringstjansten ska gora en separat bestallning till
Findata. Bestallningen gors med stark autentisering enligt anvisningarna pa Findatas
webbplats.

2. Findata har ratt att efter eget 6vervagande godkanna eller avvisa bestallningen.
Bestéllningen avvisas om det inte finns nagon laglig grund for den eller om den strider mot
de avtalsvillkor som ar bindande for Findata eller mot dessa villkor.

3. Findata meddelar Bestallaren nar bestallningen har godkants. Anvandningen av tjansterna
ar avgiftsbelagd, se nedan under Priser och fakturering.

Material som far behandlas i Kapseli

4. | Kapseli far man behandla sddant material for vilket Findata har utfardat ett beslut om
tillstand och/eller annat material. For att fa 6verféra annat material till Kapseli maste
Bestéllaren ha behériga dataanvéandningstillstand eller nagon annan laglig grund for
behandlingen. Findata har ratt att vagra att 6verféra material till Kapseli om Findata anser
att det inte finns ndgon laglig grund for att behandla materialet eller om 6verforingen av
materialet skulle medféra en obefogad informationssakerhetsrisk.

Overforing av material till Kapseli

5. Findata Overfor materialet till Kapseli ndr bestéllningen har godkénts och Findata har
mottagit materialet fran de personuppgiftsansvariga och granskat materialet samt vid
behov férbehandlat, pseudonymiserat eller anonymiserat det.
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Den informationssakra driftmiljon Kapseli® och
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Nar det géller material som Findata sjalv har beviljat tillstand for, skoter Findata
overforingen av det aktuella materialet till Kapseli och meddelar Bestéllaren nar materialet
ar fardigt for behandling.

Betraffande annat material 4n det som Findata har beviljat tillstand for, ger Findata
Bestallaren anvisningar om i vilken form och pa vilket satt Bestallaren ska skicka materialet
till Findata for overforing till Kapseli. Bestallaren ar skyldig att folja Findatas anvisningar.
Om Findatas anvisningar inte foljs kan det leda till en krdnkning av informationssakerheten
for vilken Bestéllaren &r ansvarig.

Findatas program i Kapseli

8.

Findata installerar program i det nya Kapseli motsvarande det urval av program som
beskrivs ndrmare pa Findatas webbplats (standardprogram).

Findata genomfor sddana uppdateringar av standardprogrammen som Findata bedémer
vara nodvandiga, i synnerhet av informationssakerhetsskal. Bestallaren kan dessutom
begara en uppdatering av de standardprogramversioner som anvands, i enlighet med
anvisningarna pa Findatas webbplats.

Installation av program som inte tillhandahalls av Findata i Kapseli

10.

11.

12.

13.

14.

15.

Bestallaren kan begéara att Findata installerar andra program i Kapseli an de som Findata
erbjuder. Begaran gors enligt anvisningarna pa Findatas webbplats.

Bestallaren ansvarar for att ha de giltiga licenser som behdvs for att anvanda programmen i
Kapseli.

Bestallaren ska tillhandahalla Findata installationsanvisningen for programmet samt de
uppgifter som behdvs for installation och anvéndning. Eftersom Kapseli inte har nagon
natverksanslutning maste programmet kunna installeras och anvandas i en sluten miljo.

Findata bedomer programmets informationssakerhet och kompatibilitet med Kapseli fore
installationen.

En avgift uppbars for installation av Bestéllarens program i Kapseli. For bedomningen av
informationssakerhet och kompatibilitet uppbérs dven en avgift for expertarbete enligt
antalet utforda arbetstimmar.

Findata ansvarar inte for funktionen eller anvandningen av andra program an de som
Findata tillhandahaller. Findata ansvarar inte heller for de licenser som behdévs for att
anvanda programmen, deras giltighet eller for att de anvisningar som behovs for
installationen finns eller &r korrekta.

Inloggning i Kapseli

16.
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Inloggningen i Kapseli sker med tvafaktorsautentisering. Findata ger ndrmare anvisningar
om inloggningen i Kapseli.
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17. De personer som far anvandarrattigheter ska se till att de identifieringsverktyg som
anvands vid inloggningen anvands och forvaras pa ett informationssékert satt.

Granskning av materialet i Kapseli och rapportering av fel

18. Bestallaren ska kontrollera att det material som 6verforts till Kapseli for Bestallarens
behandling ar korrekt. Findata ska utan dréjsmal underrattas om misstankta felaktigheter
eller avvikelser, dock senast inom tre manader fran det att Bestéllaren har fatt tillgang till
materialet.

Behandling av material i Kapseli

19. Bestallaren &r skyldig att behandla materialet i Kapseli pa det satt och i det syfte som kravs
enligt lagen om sekundar anvdandning, dataanvandningstillstandet for materialet eller
nagon annan réattslig grund.

20. Vid behandlingen av materialet ska det ombesérjas att sekretessbelagd information inte pa
nagot satt formedlas till utomstaende. Endast anonymiserade resultatuppgifter far tas ut
ur den informationssakra driftmiljon.

Paus i anvandningen av Kapseli

21. Bestéllaren har ratt att pausa anvandningen av Kapseli for en viss tid. Villkoren for
tidsfristerna finns pa Findatas webbplats. En forutsattning for att pausa anvéndningen av
Kapseli ar att dataanvandningstillstandet och bestallningen av Kapseli ar i kraft under
pausen.

22. Bestallaren ska gora en separat bestallning till Findata om en paus i anvandningen.
Bestallningen behandlas enligt villkoren 1-3. En avgift tas ut for pausen. For prissattning
och fakturering, se Priser och fakturering.

23. Bestallaren har inte tillgéng till Kapseli under pausen. Findata uppratthaller Kapseli och det
material och de verktyg som det innehaller under pausen sa att Bestéllaren kan fortsatta
behandlingen av materialet efter pausen.

24. Efter att pausen ianvandningen av Kapseli upphért mojliggors atkomst till Kapseli for
Bestallaren.

Upphorande av anvandningen av Kapseli samt uppsagning och annullering av
bestallningen

25. Materialet far behandlas i Kapseli sa lange som myndighetstillstandet eller nagon annan
rattslig grund for behandlingen av materialet &r i kraft. Dessutom ska bestéllningen av
Kapseli vara i kraft och fakturorna for anvandningen av Kapseli betalda.

26. Bestallningen av Kapseli upphor nar bestallningens giltighetstid loper ut, nar Bestallaren
sager upp bestallningen och uppsagningstiden [Oper ut eller nar bestallningen annulleras.
Uppsagningstiden ar en (1) hel kalendermanad. Avgifter enligt Findatas prislista debiteras
fram till utgdngen av uppsagningstiden. Redan betalda avgifter aterbetalas inte.
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27.

28.

29.

30.

Nar bestallningen av Kapseli upphor, upphor Bestallarens ratt att behandla materialet i
Kapseli. Findata raderar materialet senast tre manader efter att bestéllningen avslutats.

Findata har ratt att annullera bestallningen och hava Bestallarens anvandningsratt, om

1. Bestéllaren bryter mot tillstandsvillkoren for behandling av materialet och inte har
korrigerat sitt forfarande inom 14 dagar efter Findatas skriftliga anmaérkning, eller
forfarandet inte kan korrigeras, eller

2. Bestéllaren underlater att betala fakturan for Kapseli och inte har betalat fakturan
trots paminnelse, eller

3. Bestéllareni 6vrigt bryter mot dessa villkor och inte har korrigerat sitt forfarande
inom 14 dagar efter Findatas skriftliga anmarkning, eller forfarandet inte kan
korrigeras.

Till foljd av att bestéllningen annulleras upphdr anvandningsratten till Kapseli omedelbart.

I stallet for att annullera bestallningen har Findata efter eget 6vervagande ratt att ta bort
enskilda anvandares anvandningsratt for Kapseli, om dessa anvandare inte foljer
tillstandsvillkoren for behandling av materialet eller dessa villkor.

Datalagringstjdansten

31

32.

33.

34.

35.

36.
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Bestallaren kan efter att bestéallningen av Kapseli upphort lagra materialet i den
datalagringstjanst som Findata tillhandahaller genom att bestélla datalagringstjansten
fran Findata. Kapseln och datalagringstjansten kan inte anvandas samtidigt.

Datalagringstjénsten bestalls for viss tid. Villkoren for tidsfristerna finns pa Findatas
webbplats. Ett dataanvandningstillstand eller nagon annan laglig grund for behandlingen
av materialet ska galla under hela den tid som bestallningen [6per.

Bestallningen av datalagringstjansten kan sagas upp innan tidsfristen loper ut genom en
separat bestallning enligt villkoren 1-3. Uppsagningstiden for bestallningen ar fyra veckor.

Datalagringstjansten eller en forlangning av bestéllningen av denna bestalls i enlighet med
villkoren 1-3 minst fyra veckor innan bestallningen av Kapseli eller datalagringstjansten
upphor.

| datalagringstjansten lagras det material som avses i datatillstdndet samt eventuella andra
filer i anslutning till undersokningen. Nar datalagringstjansten tas i bruk tas det Kapseli
som Bestallaren anvant bort tillsammans med eventuella andra program @n de som
erbjuds av Findata vilka installerats i Kapseli.

Materialet 6verfors till datalagringstjansten i den status som anges av bestallningens
startdatum. Det gar inte att géra dndringar i materialet under den som
datalagringstjansten anvands.
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37.

38.

39.

40.

41.

42.

43.

Materialet kan vid behov 6verforas for behandling till en ny Kapseli-milj6 eller en annan
driftmiljo enligt eventuella dataanvandningstillstand for materialet. En bestéllning
gdllande 6verféring av materialet och en ny Kapseli-miljo gors i enlighet med villkor 1-3
senast fyra veckor fore den 6nskade tidpunkten for dverféringen.

Nar datalagringstjansten tas i bruk far Bestéllaren en krypteringsnyckel och en unik
identifierare som ar nédvéndiga for att returnera materialet. Krypteringsnyckeln och den
unika identifieraren ska skyddas mot obehdrig atkomst. Bestéallaren ska spara de uppgifter
som fors in i datalagringstjansten i ett sddant filformat att det ar mojligt att behandla dem
efter att de returnerats.

Bestallningen av datalagringstjansten upphor nar bestallningens giltighetstid l6per ut, nar
Bestallaren sager upp bestallningen och uppsagningstiden [6per ut eller nar bestallningen
annulleras. Uppsagningstiden ar en (1) hel kalenderménad. Avgifter enligt Findatas prislista
debiteras fram till utgangen av uppsagningstiden. Redan betalda avgifter aterbetalas inte.

Nar bestallningen av datalagringstjansten upphér, upphor anvandningsratten till
datalagringstjansten. Findata raderar materialet senast tre manader efter att bestallningen
avslutats.

Findata kan annullera bestallningen av datalagringstjansten om

1. Bestallaren bryter mot tillstandsvillkoren f6r behandling av materialet och inte har
korrigerat sitt forfarande inom 14 dagar efter Findatas skriftliga anmarkning, eller
forfarandet inte kan korrigeras, eller

2. Bestéllaren underlater att betala fakturan for datalagringstjansten och inte har
betalat fakturan trots paminnelse, eller

3. Bestéllareni 6vrigt bryter mot dessa villkor och inte har korrigerat sitt forfarande
inom 14 dagar efter Findatas skriftliga anmarkning, eller férfarandet inte kan
korrigeras.

Till foljd av att bestallningen annulleras upphdr anvandningsratten till datalagringstjansten
omedelbart.

Datalagringstjansten ar avgiftsbelagd. For prissattning och fakturering, se Priser och
fakturering. Avgiften for att ta i bruk datalagringstjénsten och avgiften for de forsta 12
manadernas anvandning tas ut i samband med att tjansten tas i bruk.

Behandling av personuppgifter: den personuppgiftsansvariges och
personuppgiftsbitradets skyldigheter

44,
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Om materialet som Gverforts till Kapseli eller datalagringstjansten innehaller
personuppgifter galler foljande villkor: Findata forvaltar Kapseli och datalagringstjansten i
enlighet med 20 § i lagen om sekunddr anvéndning. Findata genomfor nodvandiga
tekniska och organisatoriska atgarder for att sakerstalla att behandlingen ar saker. Vid
faststallandet av nodvandiga atgarder beaktas den sakerhetsniva som motsvarar risken i
enlighet med artikel 32 i EU:s allmanna dataskyddsférordning. Findatas anstéllda som
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45.

46.

47.

behandlar materialet iakttar den lagstadgade tystnadsplikten och sekretesskyldigheten.
Findatas personal har undertecknat en separat sekretessforbindelse. Dessutom har en
normal sdkerhetsutredning av Skyddspolisen gjorts for personalen.

Findata anlitar Tieteen Tietotekniikan keskus Oy (CSC) som tjansteproducent for att
genomfdra det tekniska underhallet och utvecklingen av Kapseli och datalagringstjansten.
CSC fungerar som personuppgiftsbitrdde for Findatas rakning. En normal
sakerhetsutredning av Skyddspolisen har gjorts for CSC:s personal. CSC har beviljat
anvandarrattigheter till tjansterna endast for de personer som behover det for att kunna
skota sina arbetsuppgifter. Vid anvandning av CSC som personuppgiftsbitrade foljer
Findata de villkor for anvandning av ett annat personuppgiftsbitrade som avsesi artikel
28.2 och 28.4 i EU:s allmanna dataskyddsférordning.

Den personuppgiftsansvarige ansvarar for att de registrerades rattigheter enligt kapitel Ill i
EU:s allmdnna dataskyddsforordning tillgodoses i fraga om behandlingen av
personuppgifter i Kapseli eller datalagringstjansten. Den personuppgiftsansvarige svarar
pa begaranden i anslutning till dessa rattigheter. Findata bistar i egenskap av
personuppgiftsbitrade den personuppgiftsansvarige med [ampliga tekniska och
organisatoriska atgédrder i den man det ar majligt att uppfylla den
personuppgiftsansvariges skyldighet att svara pa begaranden i anslutning till de
registrerades rattigheter enligt EU:s allmanna dataskyddsforordning.

Findata bistar den personuppgiftsansvarige att sékerstélla att de skyldigheter som géller
konsekvensbeddémning och forhandssamrad enligt artiklarna 32-36 i EU:s allménna
dataskyddsforordningen och som galler sdkerhet vid behandling, krankningar av
informationss@kerheten samt dataskydd iakttas med beaktande av behandlingens art och
de uppgifter som Findata har tillgang till. Findata ger den personuppgiftsansvarige all
information som kravs for att visa att skyldigheterna enligt artikel 28 i EU:s allméanna
dataskyddsforordning har fullgjorts och bidrar vid behov till granskningar och utredningar i
arendet.

Priser och fakturering

48.

49.

Findata tar av Bestallaren ut avgifter for anvandning av Kapseli, tillfalliga pauser i
anvandningen samt datalagringstjénsten enligt sin prislista. Priserna anges pa Findatas
webbplats.

Findata faststaller priserna regelbundet. Findata férbehaller sig ratten till prisandringar.
Prisandringar meddelas senast en manad innan de nya priserna tas i bruk.

Begransningar i tillhandahallandet av tjanster och Findatas
ansvarsbegransningar

50.

51.
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Findata har ratt att tillfalligt avbryta atkomsten till Kapseli om det &r nédvéndigt for att
uppratthalla eller trygga Kapselis verksamhet, pa grund av tekniska dndringar i tjansten
eller av nagon annan viktig orsak.

Findata meddelar pa forhand om avbrott i tjansterna om behovet och tidpunkten for
avbrottet ar kdnda for Findata pa forhand.
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52. Anvandningen av Kapseli kan behdva avbrytas utan forhandsmeddelande om avbrottet
beror pa atgarder som enligt Findatas bedomning dr nédvandiga att genomféra
omedelbart eller utan onddigt dréjsmal. Sadana avbrott meddelas anvandarna av
Kapseli sa snart som mojligt efter att avbrottet har borjat.

53. Findata ansvarar inte for skador eller férseningar som orsakas av storningar eller fel i
program, informationssystem eller dataanslutningar hos tjansteproducenter som
Findata anvander eller tredje part.

54. Findata ansvarar inte for indirekta skador som anvandningen av tjansterna orsakar
anvandarna, det material som de behandlar i tjansterna eller annan egendom eller for
skador och forseningar som orsakas av driftavbrott eller begransningar av
anvandningen. Findatas ersattningsansvar ar begransat till hogst beloppet for de
anvandningsavgifter som Bestallaren betalat till Findata under det ar skadan intraffade.

55. Findata ansvarar inte pa nagot satt for att andra program &n de som Findata erbjuder
och som installerats i Kapseli fungerar eller for eventuella storningar eller fel i dem eller
for skador eller forseningar som anvandningen av dem orsakar Bestallaren.

56. Bestdllaren ansvarar sjalv for att de anordningar och dataforbindelser som Bestallaren
anvander fungerar och for skador och forseningar som eventuella storningar eller fel i
dem orsakar Bestallaren.

57. Bestéllaren ansvarar for att de standardprogram som anvands i Kapseli anvands pa
korrekt satt. Findata tillhandahaller inte anvandarstod for programmen.

58. Findatas skyldighet att ersatta de avgifter som tagits ut for anvéandningen av Kapseli.
1. Findatas ersattningsskyldighet uppstar endast nar

i. Anvandningen av Kapseli ar helt forhindrad av orsaker som Findata eller
den tjansteproducent som Findata anlitar ansvarar for, och

ii. Anvandningen ar forhindrad under minst 72 timmar under en
kalendermanad av nagon annan orsak dn en tidigare meddelad orsak.

2. Faststallande av ersattning

i. Indirekta skador eller olagenheter ersatts inte.

ii. Ersattningsbeloppet beraknas pa basis av de faktiska fullstandiga 24-
timmarsperioderna sammanlagt. Ersattning betalas fér motsvarande andel
av tjanstens manadsavgift.

iii. Enfelanmalan ska géras omedelbart nar ett fel har upptackts for att det ska
beaktas vid faststadllandet av ersattningen.

iv. Findata behandlar felanmalningar och godkdnner genom ett separat
meddelande stérningar som berattigar till ersattning.

3. Ansdkan om ersattning

i. Ersattning ska s6kas inom tva veckor fran utgangen av den kalendermanad
da den storning som férhindrade anvdandningen intraffade, om inte Findata
i enskilda fall ger andra anvisningar. Ersattning soks enligt Findatas
anvisningar.
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